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Rozdziat 1

Wstep

Systemy plikow przeszty diuga droge ewolucji. W prostych systemach operacyj-
nych, takich jak DOS, kazdy program mogt uzyskaé¢ bezposredni dostep do dysku i
sam odpowiadal za zapis i odczyt danych w odpowiednim formacie [1]. UNIX wpro-
wadzil zupetnie inng architekture systemu plikéw. Dostep do plikéw odbywa sie za
posrednictwem kodu systemu operacyjnego w taki sam sposéb, bez wzgledu na to
gdzie fizycznie przechowywane sa pliki. System operacyjny moze zapisywaé pliki na
lokalnym dysku twardym posiadajacym partycje, na ktorej znajduje si¢ jeden z wielu
obstugiwanych systemoéw plikow. Dostepne sa takze sieciowe systemy plikow, skta-
dujace dane na serwerach. Charakteryzuja si¢ one réznym stopniem zaawansowania
technologicznego oraz wynikajacymi z niego poziomem bezpieczenstwa i wydajnoscia.

Ostatnio coraz wieksza popularno$¢ zyskuja systemy plikéw, ukrywajace bardzo
ztozone operacje za jednolitym interfejsem operacji na plikach. Trudnosci w imple-
mentacji takich ztozonych operacji na poziomie jadra systemu operacyjnego wymusity
konieczno$¢ przeniesienia systemu plikow w taki sposob, aby dziatal w catosci lub przy-
najmniej czesciowo poza jadrem systemu operacyjnego. Istotng zaleta takich systemow
plikoéw jest to, ze zarzadza¢ nimi moze zwykty uzytkownik, nie posiadajacy uprawnien
administratora. Wpltywa to na znaczne zwiekszenie wygody pracy uzytkownikéw. Ma
takze istotny, pozytywny wplyw na bezpieczenstwo systemu operacyjnego jako ca-
tosci, gdyz ogranicza ilos¢ kodu dziatajacego w trybie uprzywilejowanym procesora.
Dodatkowo, dzieki rosngcym mozliwo$ciom sprzetu, narzut czasowy na wykonywanie
operacji z uzyciem takiego systemu plikow, najczesciej nie stanowi dzisiaj istotnego
ograniczenia.



Rozdziat 2

Cel, zakres i streszczenie pracy

Celem niniejszej pracy jest zaprojektowanie oraz implementacja systemu plikéw
dla systemu operacyjnego Linux - ,Out of Kernel FileSystem” (OKFS), dziatajacego
catkowicie w przestrzeni uzytkownika.

W pracy przedstawione zostang zalety takiej architektury, zastosowania, ktére po-
zwala zaimplementowaé¢ w tatwy i elegancki sposob, a ktére nie sa dostepne w archi-
tekturze tradycyjnej. Przedyskutowane zostang wyniki testow wydajnosci stworzonego
systemu, a takze ograniczenia zaproponowanego rozwigzania i mozliwosci ich mini-
malizacji. Omoéwiony zostanie obecny stan prac nad OKFS oraz plany jego dalszego
rozZzwoju.

Zanim jednak przedstawiony zostanie OKFS, wyjasniona zostanie terminologia
uzywana w pracy. Nastepnie omowione zostang dostepne obecnie rozwigzania, umoz-
liwiajace operacje na plikach w Linuksie, i ich ogélna architektura. Wyttumaczenie
idei OKFS wymaga takze krotkiego oméwienia metod wirtualizacji, ze szczegdlnym
uwzglednieniem projektu User Mode Linux, czyli systemu operacyjnego Linux dziata-
jacego jako proces pod kontrolg systemu operacyjnego Linux. Zostang przedstawione i
ocenione mechanizmy Linuksa, ktore umozliwiaja implementacje rozwigzan takich jak
system plikow w przestrzeni uzytkownika.



Rozdziat 3

Podstawowe pojecia

W bardzo szybko rozwijajacej sie dyscyplinie naukowej, jaka jest informatyka, po-
jawiaja sie trudnosci ze ,zgrabnym” tlumaczeniem poje¢ i terminow. Dodatkowym
utrudnieniem sg niejednoznacznosci. Przyktadem moze by¢ tutaj termin system pli-
kow, ktory zarowno w polskiej, jak i angielskiej wersji, jest uzywany zamiennie do
okreslenia réznych elementéw. Zatem:

3.1. Rzeczywisty system plikow

Rzeczywisty system plikéw to realizacja jednego, konkretnego systemu plikdw.
Przyktady rzeczywistych systemoéow plikow to:
o ext2, ReiserF'S, XFS, JFS - systemy plikow przechowujace dane na lokalnym dysku.
e NFS, SMBFS, Coda, AFS - systemy plikéw umozliwiajace dostep do danych po-
przez siec.
e TMPFS, RAMFS - systemy plikéw przechowujace dane w pamieci operacyjnej
komputera.
Kazdy rzeczywisty system plikéw sktada sie z kilku elementéw. Pierwszym, dla lo-
kalnego systemu plikéw, jest kod implementujacy operacje tego systemu, ktéry jest
zazwyczaj czescig jadra systemu operacyjnego. Moze zostaé zaimplementowany jako
kod wkompilowany lub modul tadowany dynamicznie. Drugg czes¢ stanowia struk-
tury danych, jakie system ten zapisuje na dysku. Sieciowe systemy plikow definiuja
dodatkowo protokoty zdalnego dostepu do ustug, jakie oferuja.

3.2. Wirtualny system plikéw

Wirtualny system plikow (VFES) [3] to warstwa abstrakeji, bedaca czedcia jadra
systemu operacyjnego, umozliwiajaca procesom uzytkownika dostep do wszystkich
rzeczywistych systeméw plikéw w jednolity sposob. Procesy uzytkownika, w celu reali-
zacji operacji na plikach, komunikujg sie tylko z wirtualnym systemem plikow, ktory



deleguje te operacje do odpowiednich rzeczywistych systeméw plikow. Czasami pojecia
y,wirtualny system plikow” uzywa sie do okreslenia systemow plikow, ktére przechowuja
dane w pamieci RAM. W tej pracy termin ten nie bedzie wykorzystywany w takim
znaczeniu.

Pojeciem ,system plikow” okresla sie czesto catosé¢ kodu realizujaca operacje na
plikach, czyli wirtualny system plikow i rzeczywiste systemy plikéw. Ilekroé¢ w tej
pracy nie bedzie jednoznacznie wynikato z kontekstu, do czego odnosi si¢ okreslenie
,System plikow” | zostanie to doprecyzowane.



Rozdziat 4

Architektura systemu plikéw Linuksa

W rozdziale tym zostanie oméwiona architektura systemu plikoéw Linuksa, ktorej
uproszczony schemat przedstawiono na rysunku 4.1. Opisane zostang takze podsta-
wowe obiekty wykorzystywane przez system plikow oraz wywotania stuzace do komu-
nikacji.

Przy tworzeniu tego rozdziatlu nieocenionym zrodiem informacji byta ksigzka ,,LI-
NUX systemy plikéw” autorstwa Moshe Bar [2]. Architektura systemu plikéw Linuksa
jest w niej przedstawiona znacznie bardziej szczegdtowo niz w tej pracy, zawierajacej
jedynie ogdlna koncepcje. System plikow Linuksa jest napisany w czystym jezyku C,
pomimo tego kod ten wykorzystuje wiele paradygmatéw programowania obiektowego,
takich jak dziedziczenie czy funkcje wirtualne.

4.1. Obiekty systemu plikéw

Budowa projektowanego systemu plikéw w pewnym zakresie odpowiada budowie
systemu plikéw Uniksa. Pojawig si¢ w nim wiec pewne obiekty dobrze znane z tego
systemu. Przyjrzyjmy sie najbardziej podstawowym z nich oraz funkcjom, jakie spet-
niaja.

4.1.1. I-wezel

Podstawowym obiektem systemu plikow jest I-wezet, ktory przechowuje informacje
o plikach, katalogach, dowigzaniach symbolicznych, a takze innych elementach sys-
temu plikow, jak na przyktad plikach urzadzen czy potokach nazwanych. Kazdy plik
jest reprezentowany przez jeden i-wezel. VFS nie rozrdznia réznych obiektéw, ktore
reprezentuje i-wezel, jest to zadanie rzeczywistych systemow plikow. Kazdy i-wezet po-
siada numer, ktory jest unikalny w obrebie systemu plikow, do ktérego nalezy obiekt.
reprezentowany przez ten i-wezet. Plik jest wiec jednoznacznie identyfikowany poprzez
system plikéw, do ktorego nalezy, oraz przez numer i-wezta. W jadrze Linuksa i-wezty



4.1. Obiekty systemu plikéw

Proces uzytkownika

Wywotanie systemowe A
np. open("/etc/hosts",|[...) Powrét z wywotania

Przestrzehn uzytkownika

Przestrzen jadra

Wirtualny System Plikéw »| Pamiec podreczna katalogéw
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System plikéw ext2 System plikéw ReiserFS | | System plikéw NFS
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Pamie¢ podreczna buforéw
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Sterowniki urzadzen
dyskowych i sieciowych

Rysunek 4.1. Uproszczony schemat architektury systemu plikow Linuksa.

sg reprezentowane poprzez strukture struct inode. Struktura ta zawiera liste operacji,
ktore mozna wykonaé na i-wezle (struct indode_operations).

4.1.2. Plik

Pliki to obiekty, z ktérych mozna czyta¢ i do ktorych mozna zapisywaé dane.
W jadrze Linuksa reprezentowane sa poprzez strukture file. Nie nalezy utozsamiac
obiektu pliku z fizycznym plikiem, np. takim, ktory znajduje sie na dysku. Obiekt file
jest bardziej podobny w swojej funkcji do deskryptora pliku, jaki definiuje biblioteka
C. Jednemu plikowi na dysku, a wiec i-weztowi, ktéry ten plik reprezentuje, moze
odpowiadaé¢ wiele struktur file. Kazda z nich moze by¢ otwarta przez inny proces lub
nawet przez ten sam, ale w innym celu (np. do zapisu w kilku r6znych miejscach pliku).
Plik, w odréznieniu od i-wezta, posiada informacje o stanie, takie jak tryb otwarcia
pliku, uid procesu, ktéry otworzyt ten plik, pozycja nastepnego zapisu w pliku itd.
Pliki moga takze odnosi¢ sie do obiektow nie posiadajacych i-weztow, np. do potokow
nienazwanych.

4.1.3. Superblok

Superblok reprezentuje zamontowany system plikéw. W jadrze struktura super-
bloku nazywa sie struct super_block. Zamontowany system plikow to zbior i-weztow,
zawierajacy jeden wezet gtéwny (root). Odszukanie pliku w systemie plikéw zaczyna sie
od tego wezta gtéwnego i przechodzi kolejno w dot struktury katalogu, az do momentu
dotarcia do szukanego pliku. W superbloku zapisane sg informacje o systemie plikow,
ktory reprezentuje, takie jak na przyktad znacznik okreslajacy, czy system plikow jest
zamontowany w trybie tylko do odczytu.



4.2. Komunikacja z systemem plikéw

4.1.4. Pamie¢ podreczna nazw

Dostep do i-weztéw systemu plikéw odbywa sie za pomoca nazw. Przejscie przez
drzewo katalogow, od jego korzenia do poszukiwanego i-wezta, to proces czasochtonny.
Wymaga przeczytania zawartosci wszystkich katalogéw znajdujacych sie po drodze,
jak réwniez podazenia za wszystkim napotkanymi dowigzaniami symbolicznymi. Prze-
ktada sie to na duza ilos¢ operacji, powodujacych duze opdznienie, zwlaszcza dla
sieciowych systemow plikow. W celu minimalizacji tego opodzZnienia, wirtualny sys-
tem plikow przechowuje pamie¢ podreczng ostatnio wykorzystywanych nazw - dcache.
Pamie¢ ta odwzorowuje nazwe na i-wezet reprezentujacy plik o podanej nazwie. Pa-
mie¢ dcache odzwierciedla przedrostek catego drzewa katalogdéw. Oznacza to ze, jezeli
i-wezet danego systemu plikéw znajduje sie w pamieci podrecznej, rowniez wszyscy jego
przodkowie, az do wezta gtéwnego tego systemu plikow, muszg réwniez znajdowaé sie
w tej pamieci. Informacja o kazdym i-wezle, dla ktérego w danej chwili jest otwarty
jakikolwiek plik, znajduje si¢ zawsze w pamieci dcache.

4.1.5. Pamieé podreczna i-wezléw

W celu przyspieszenia dostepu do ostatnio uzywanych i-weztow, wirtualny system
plikéw przechowuje te i-wezty w pamieci podrecznej. Pamie¢ podreczna i-weztow jest
zaimplementowana jako tablica hashujaca, w ktorej do obliczenia wartosci indeksu ele-
mentu jest uzywany numer i-wezta oraz identyfikator urzadzenia, na ktérym znajduje
sie system plikow, zawierajacy ten i-wezel.

4.1.6. Pamieé podreczna buforéw

Bufory shuza do magazynowania zawartosci fizycznych dyskéw w celu skrécenia
czasu odczytu i zapisu danych. Dane, ktorych zada system plikow, sa odczytywane z
dysku, tylko jesli nie znajduja sie w pamieci podrecznej buforéw lub jedli w pamieci
znajduje sie ich nieaktualna wersja. Po kazdym odczycie z dysku zawarto$é odczyta-
nych blokéw danych jest dodawana do pamieci podrecznej. Za zarzadzanie zwalnia-
niem pamieci podrecznej w Linuksie odpowiada demon dziatajacy na poziomie jadra

- bdflush lub pdfiush.

4.1.7. Vismount

Struktura vfsmount jest uzywana przez wirtualny system plikéw do przechowy-
wania informacji o zamontowanych, rzeczywistych systemach plikéw. Zawiera m.in.
takie pola jak urzadzenie, na ktérym system jest zamontowany (np. /dev/hdal), na-
zwa katalogu montowania czy wskaznik do superbloku, reprezentujacego ten system
plikéw.

4.2. Komunikacja z systemem plikéw

Procesy poziomu uzytkownika uzyskuja dostep do systemu plikow poprzez wywo-
tania systemowe, implementowane przez wirtualny system plikéw. Wirtualny system
plikow zapewnia wiec wspélny interfejs dostepu do plikow, niezaleznie od tego, na
jakim rzeczywistym systemie plikow znajduje sie dany plik.



Takie podejscie bardzo upraszcza implementacje programéw uzytkowych. Dla przy-
ktadu, program cat wywotuje takie same funkcje systemowe open() i read() do prze-
czytania pliku i nie musi martwi¢ sie, czy plik ten jest dostepny na lokalnej partycji
(np. ext2) czy udostepniony na zdalnym systemie poprzez NFS.

7, drugiej strony, wirtualny system plikow utatwia takze programowanie rzeczy-
wistych systeméw plikéw. Dla wielu wywotan systemowych, wirtualny system plikéw
zapewnia domyslna implementacje lub wykonuje czes¢ niezbednej pracy, ktora jest taka
sama, niezaleznie od rzeczywistego systemu plikéw, do ktorych odnosi sie wywotanie.
Dzieki temu rzeczywiste systemy plikoéw musza implementowaé tylko te funkcjonalnosé,
ktora jest rozna dla réznych systeméw plikow.

Linux 2.6.19 definiuje 318 wywotan systemowych. Definicje te znajduja sie w pliku
zrodtowym Linuksa include/asm/unistd.h. Jednak cze$é tych wywolan nie zostata za-
implementowana. Sposérod tych wywotan okoto 100 wykonuje operacje na plikach, ka-
talogach, systemach plikéw, czyli takie, za ktore odpowiedzialny jest wirtualny system
plikéw. To sporo, jednak duza czesé¢ tych wywotan ma bardzo zblizong funkcjonalnosc.

Rekordzista jest wywotanie stat(const char *path, struct stat *buf), ktére zwraca
status pliku wskazywanego przez path. Bardzo podobnie dziala Istat(), z ta jednak
roznica, iz jesli path jest dowiazaniem symbolicznym, to zwraca jego status, a nie
pliku, na ktéry dowiazanie wskazuje. Z kolei fstat(int filedes, struct stat *buf) zwraca
status pliku wskazywanego przez deskryptor filedes. Dodatkowo Linux implementuje
wywotania oldstat(), oldfstat(), oldistat(), ktére dziataja doktadnie tak samo, tylko
wypelniaja przestarzata wersje struktury stat i sa zaimplementowane, aby umozliwic¢
dziatanie starszym programom. Nalezy jeszcze wspomnie¢ o wywolaniach stat6/(),
fstat64(), Istat64(), ktore dziataja identycznie, ale umozliwiaja pobieranie statusu dla
plikow wigkszych niz 2GB. Jak wida¢, 9 wywotan jest odpowiedzialnych za w zasadzie
taka sama czynnosé¢, co pozwala im wspotdzieli¢ znaczng czesé implementacji.

Czes¢ wywotan systemowych jest dosy¢ egzotyczna i specyficzna dla Linuksa. Pro-
gramy, ktore sa przeznaczone dla wielu réznych platform lub dla starszych wersji Li-
nuksa, ktére nie udostepnialty tych wywotan, zwykle wykorzystuja tylko standardowe
funkcje systemu plikow. Zostaly one opisane w tabeli 4.1.



4.2. Komunikacja z systemem plikéw

Tablica 4.1. Podstawowe wywolania systemowe Linuksa, odnoszace si¢ do plikow. Wywolania
o podobnym zastosowaniu zostaly zgrupowane.

read, write
open, creat
close

link

unlink

execve

chdir, fchdir
mknod

chmod, fchmod
chown, lchown
Iseek

mount, umount
access

sync

rename

mkdir, rmdir
dup, dup?2
ioctl

fentl

chroot

ustat

select, poll, ppoll
symlink

readlink

readdir, getdents
mmap, mmap2,
remap, munmap
truncate,
ftruncate

statfs, fstatfs
stat, Istat, fstat
fsync, fdatasync
sysfs

flock

msync

readv, writev
getcwd

czyta, zapisuje do pliku

otwiera lub tworzy plik

zamyka plik

tworzy twarde dowigzanie

usuwa dowigzanie do pliku i plik, gdy nie ma wiecej dowigzan
wykonuje plik

zmienia biezacy katalog procesu

tworzy pliki, takze specjalne (urzadzenia, potoki nazwane)
zmienia prawa dostepu do pliku

zmienia wtasciciela pliku

zmienia pozycje odczytu i zapisu w pliku

montuje, odmontowywuje system plikow

sprawdza, czy proces ma prawa odczytu i zapisu do pliku
zrzuca zawartos¢ pamieci podrecznej i buforéow na dysk
zmienia nazwe pliku

tworzy, usuwa katalog

tworzy kopie deskryptora pliku

zmienia parametry urzadzen dostepnych poprzez pliki
specjalne; komunikuje si¢ ze sterownikami urzadzen
wykonuje rozne operacje na deskryptorze plikow np. blokowanie
zmienia katalog gtéwny procesu

zwraca informacje o zamontowanym systemie plikow
monitoruje i informuje o zmianie stanu deskryptoréw pliku
tworzy dowiazanie symboliczne

odczytuje, na co wskazuje dowigzanie symboliczne
odczytuje zawarto$é¢ katalogu

mapuje, usuwa mapowanie pliku do pamieci

ustawia dtugos¢ pliku

zwraca informacje o zamontowanym systemie plikow

zwraca informacje o podanym pliku

synchronizuje z dyskiem stan pliku w jadrze

zwraca informacje o systemach plikow obshugiwanych przez jadro
zaktada blokade na pliku

synchronizuje z dyskiem plik zmapowany do pamieci procesu
czyta, zapisuje dane do wielu buforow

pobiera biezacy katalog procesu
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Rozdziat 5

Ewolucja systemow plikéw

Jedna z gtéownych cech architektury Uniksa jest paradygmat ,wszystko jest pli-
kiem”. Poprzez pliki w Uniksie mozna uzyskiwaé¢ dostep do roéznego typu urzadzen,
kolejek komunikatow czy gniazd nazwanych. Aby wydrukowaé dokument tekstowy, wy-
starczy przekierowac¢ go do pliku reprezentujacego drukarke. Linux udostepnia system
plikéw proc, ktéry poprzez pliki reprezentuje i umozliwia manipulacje wewnetrznym
stanem jadra systemu operacyjnego. Zapis danych do tych plikéw nie powoduje za-
pisu na jakimkolwiek fizycznym urzadzeniu. Powoduje natomiast modyfikacje jakiej$
wlasciwosci jadra. Takie abstrakcyjne podejscie do plikéw jest bardzo wygodne.

W przesztosci systemy plikéow stuzyly jedynie do organizacji danych na lokalnym
dysku. Nastepnie koncepcja ta zostata rozszerzona. Stworzono sieciowe systemy pli-
kow, ukrywajacych przed uzytkownikiem ztozone operacje sieciowe, dajac mu mozli-
wo$¢ manipulowania zdalnymi plikami tak, jakby znajdowaty sie na lokalnym dysku.
W przesztosci jednak gtownym wymaganiem stawianym systemowi plikow, byta jego
efektywnos¢. Sieciowe systemy plikéw wykorzystywaty specjalizowane protokoly, ta-
kie jak NFS, aby zoptymalizowa¢ czas operacji. Podejécie to sprawdza si¢ dobrze w
przypadku duzych serweréw, i innych maszyn, dla ktérych wydajnos$é jest niezwykle
istotna. Jednak, na co dzien, zwykli uzytkownicy nie przesytaja tak ogromnej ilosci
danych. Dla nich najwazniejsza jest prostota uzytkowania i konfiguracji. Dodatkowo,
predkosc¢ potaczen sieciowych i komputerow wzrosta na tyle, ze najczesciej wykorzysta-
nie mniej efektywnych rozwiazan nie wprowadza opéznien zauwazalnych dla zwyktego
uzytkownika. Te czynniki przyczynity sie do ewolucji systeméw plikow, ktora obser-
wujemy dzisiaj.

Ewolucja ta objawia si¢ gtownie w dalszym rozszerzaniu paradygmatu ,wszystko
jest plikiem”. System plikéw staje sie warstwg abstrakeji, ktora ukrywa ztozone opera-
cje, a takze jest w stanie prezentowa¢ najrozniejsze zasoby oraz operacje na nich jako
pliki i operacje na plikach.
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5.1. System plikéw do obstugi konta email

5.1. System plikéw do obslugi konta email

Za przyktad postuzy nam system plikéw, bedacy abstrakcyjnym interfejsem do
webowej aplikacji emailowej. Aplikacje takie sa ostatnio bardzo popularne i czesto
udostepniajg uzytkownikom za darmo dosy¢ pokazna przestrzen dyskowsa. Tradycyjnie,
uzytkownik loguje sie do takiej aplikacji poprzez strone WWW i wykonuje wszystkie
operacje, uzywajac przegladarki. Ukrycie tych operacji za abstrakcyjnym interfejsem
systemu plikoéw wprowadza nowe, bardzo ciekawe mozliwosci. Uzytkownik moze zamon-
towaé swoje konto email, np. jimi@little.wing.art, do lokalnego katalogu email w swoim
katalogu domowym (czyli do ~/email). System plikéw moze udostepni¢ wszystkie nowe
listy w ~/email/new, nowe listy od Ani moga by¢ dostepne w ~/email/new/ania, na-
tomiast maile zakwalifikowane jako spam beda w ~/email/new/spam. Zapis do pliku
email/sent moze spowodowaé wystanie listu. ~/email/storage moze by¢ katalogiem
wykorzystywanym do przechowywania danych na zdalnym serwerze.

Co daje takie podejscie? Korzysci jest bardzo wiele. Najwazniejsza to wspolny
interfejs dostepu dla wielu réznych aplikacji. Jesli uzytkownik chce wyszukaé interesu-
jace go listy, moze wykorzysta¢ standardowe programy find, grep lub jakis inny, ktory
lubi. Moze tworzy¢ skrypty wykonujace automatycznie operacje na listach. Wykorzy-
stywany jezyk skryptowy moze by¢ dowolny, byleby tylko byt dostepny na maszynie,
na ktorej uzytkownik zamontowat swoje konto email jako system plikow. Moze np.
wykorzysta¢ demona at do zlecenia wystania listu o danej godzinie. Mozliwosci jest
mnostwo. Prosta aplikacja WWW moze sta¢ sie catkiem poteznym i wygodnym na-
rzedziem, bez wysitku ze strony programistow tej aplikacji.

Czy aby takie montowanie konta email byto mozliwe, tworcy aplikacji WWW muszg
udostepni¢ taka mozliwos¢? Czy muszg zaimplementowac jakis protokut dostepu umoz-
liwiajacy te wszystkie operacje? Cala sita tej koncepcji ukryta jest w fakcie, iz nie jest
to wymagane. System plikéw wykorzystuje, do wykonywania wszystkich operacji, stan-
dardowy protokut dostepu do skrzynki poprzez HTTP. Zat6zmy, ze uzytkownik Jimi
chce wykorzysta¢ swoje konto email jako sieciowy dysk do przechowywania danych,
do ktorych chce mie¢ dostep z réznych maszyn, ale twoércy web aplikacji nie przewi-
dzieli w ogdle takiej mozliwosci. Uzytkownik zapisuje plik w katalogu ~/email/storage.
System plikow, zeby dokonaé¢ zapisu, taczy sie z aplikacja WWW do wysylania emaili.
Wykorzystuje standardowy protokét HT'TP. Nastepnie zleca aplikacji wystanie listu,
w ktorym jako adres odbiorcy podaje adres wlasciciela konta, a jako zatacznik plik za-
pisany przez uzytkownika w katalogu storage. W ten sposob plik ten zostanie zapisany
na zdalnym serwerze. Kiedy uzytkownik bedzie go chciat odczytaé¢, system plikow od-
czyta po prostu zawartosé¢ zatgcznika do odpowiedniego listu. Zrobi to jednak w sposob
niewidoczny dla uzytkownika, ktory bedzie mial wrazenie, ze otworzyt taki sam plik,
jak kazdy inny.

5.2. Inne przyklady abstrakcyjnych systemoéow plikéw

Podany przyktad nie jest tylko rozwazaniem na temat mozliwosci ewolucji syste-
moéw plikow w przysztodci. Takie rozwigzania juz istnieja. Przyktadem jest GmailF'S
[5], umozliwiajacy dostep do darmowego konta pocztowego, oferowanego przez firme
Google. Ponizej znajduje sie kilka innych, mniej lub bardziej egzotycznych przykta-
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dow takich abstrakcyjnych systemow plikéw. Dokonuja one mapowania najrozniejszych
struktur danych oraz operacji na nich na pliki. Wszystkie te systemy plikow zostaty
juz zaimplementowane:

CvsFS - dostep do systemu kontroli wersji CVS,

BitTorrent File System - wspoétdzielenie plikow przez protokut BitTorrent,
Bluetooth File System - reprezentowanie poprzez pliki urzadzen bluetooth beda-
cych w zasiegu i mapowanie operacji na tych plikach na operacje na urzadzeniach,
DBToy - dostep do relacyjnych baz danych,

playlistfs - prezentacja i zarzadzanie listami z plikami audio,

BloggerF'S - dostep do serwisu Blogger, tworzenia i zarzadzania wpisami w blogu,
FUSEPod - dostep do iPoda,

SieF'S - dostep do pamieci telefonu Siemens,

EncFs - szyfrowanie danych zapisywanych na lokalnym dysku.

Jeff Dike w swojej ksiazce [4] rozszerza jeszcze bardziej przedstawiong tu koncepcje,

prezentujac w jaki sposob aplikacje mogg eksportowaé¢ swoj wewnetrzny stan jako
system plikow.

Niestety, oméwiona juz tradycyjna architektura systemu plikow, przedstawiana na

rysunku 4.1, znacznie ogranicza mozliwosci tworzenia i wykorzystania sity najrozniej-
szych systeméw plikow. W kolejnym rozdziale wyjasnione zostang przyczyny takiego
stanu rzeczy.



Rozdziat 6

Ograniczenia tradycyjnej architektury

W tradycyjnej architekturze zaréwno wirtualny system plikéw jak i wszystkie
obstugiwane przez jadro rzeczywiste systemy plikow sa czescia jadra systemu. Udo-
stepniania przez Linuksa, mozliwo$¢ dynamicznego tadowania moduléw obstugujacych
rzeczywiste systemy plikow, zwieksza troche elastycznosé takiego rozwigzania. Archi-
tektura modutowa pozwala dodac¢ i usuna¢ obshuge systemu pliku, bez koniecznosci
rekompilacji calego jadra i ponownego uruchamiania systemu. Takie rozwigzanie ma
jednak nadal kilka powaznych wad.

Pierwsze Zrodto ograniczen wynika z koniecznosci zapewniania bezpieczenstwa ca-
temu systemowi, co w przypadku tradycyjnej architektury systemu plikéw jest utrud-
nione. Kazdy rzeczywisty system plikéw dziata w trybie uprzywilejowanym procesora,
czyli tak naprawde nie ma zadnych ograniczen na to, co taki kod moze robi¢. System
plikéw ma dostep do wszystkich wewnetrznych struktur jadra. Moze je dowolnie mody-
fikowa¢, ma takze dostep do pamieci wszystkich proceséw uzytkownika, dziatajacych
w systemie. Co za tym idzie, dodanie obstugi kazdego nowego systemu plikow wigze
sie z potencjalnym zmniejszeniem poziomu bezpieczenstwa catego systemu. Im wiecej
kodu dziata z uprawnieniami jadra, tym z punktu widzenia bezpieczenstwa, gorze;j.
Oczywista konsekwencja takiej architektury jest to, ze tylko uzytkownik uprzywilejo-
wany moze dodawaé¢ obstuge nowych systeméw plikow. Znacznie ogranicza to dostep
zwyktych uzytkownikéow do najrézniejszych, wygodnych systeméw plikow. Jesli np.
uzytkownik chce wykorzysta¢ NFS do dostepu do swoich plikow na zdalnym serwerze,
musi naktoni¢ administratora, aby dodat obstuge NFS do jadra i zamontowat lub nadat
mu uprawnienia do montowania interesujacych go katalogéow lokalnie. Oczywiste jest,
ze w przypadku duzych systemow, z wieloma uzytkownikami, administrator ze wzgle-
déw bezpieczenstwa nie moze spetni¢ oczekiwan wszystkich uzytkownikéw odnosnie
tego, jakie systemy plikow powinny by¢ udostepnione.

Kolejne zrédto powaznych ograniczen wynika z trudnosci programowania na pozio-
mie jadra [6]. Kod poziomu jadra nie ma dostepu do zadnych zewnetrznych bibliotek,
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nawet biblioteki standardowej. Cata wymagana funkcjonalno$¢ musi zostaé¢ zaimple-
mentowana od zera, z wykorzystaniem jedynie bardzo ograniczonej biblioteki jadra.
Poza tym programista musi zna¢ wewnetrzne interfejsy i struktury danych jadra. Kod
taki o wiele trudniej debugowac i testowac z wykorzystaniem standardowych narzedzi.
Kazdy btad moze powodowaé niestabilno$¢ pracy czy nawet zawieszenie systemu ope-
racyjnego. Dlatego w tradycyjnej architekturze bardzo trudno byloby napisa¢ mniej
tradycyjne systemy plikow. Wezmy na przyktad system plikow, umozliwiajacy monto-
wanie zdalnego katalogu z wykorzystaniem protokotu SSH. Jest to bardzo wygodne,
poniewaz wiele serwerdow zapewnia swoim uzytkownikom mozliwos¢ logowania poprzez
SSH. Jednak implementacja tego protokotu na poziomie jadra bytaby bardzo skom-
plikowana. Jednym z powodéw jest to, ze SSH wymaga odpowiedniej infrastruktury
do zarzadzania kluczami stuzacymi do autentykacji i szyfrowania. Klucze te przecho-
wywane sg w katalogu domowym uzytkownika. Ale jadro dziala na nizszym poziomie
abstrakcji, nie ma pojecia o istnieniu i lokalizacji katalogéw uzytkownika. Uzyskanie
dostepu do zdalnego systemu czesto wymaga podania hasta. Interaktywny dialog z
uzytkownikiem jednak tez nie nalezy do funkcji, ktére powinny by¢ i sa tatwo realizo-
walne na poziomie jadra.



Rozdziat 7

Rzeczywisty system plikow poziomu
uzytkownika

W rozdziale tym przedstawiona zostanie koncepcja rzeczywistego systemu plikow,

dziatajacego na poziomie uzytkownika. Rozwigzanie takie pozbawione jest wad archi-
tektury tradycyjnej, oméwionych w poprzednim rozdziale.

7.1. FUSE

FUSE (Filesystem in Userspace) [7] jest najbardziej popularnym projektem umozli-

wiajacym implementowanie rzeczywistych systeméw plikoéw na poziomie uzytkownika.
Architekture FUSE przedstawia rysunek 7.1. FUSE sktada sie z 3 podstawowych ele-
mentow:

1.

modutu jadra, ktory jest odpowiedzialny za przekazywanie wywotan i ich argu-
mentéw do rzeczywistych systeméw plikow. Pobiera on takze wyniki wywotan od
systeméw plikow i przekazuje je do procesu wywotujacego.

Rzeczywistego systemu plikow. Kazdy system plikéw jest procesem dziatajacym
w przestrzeni uzytkownika i komunikujacym sie z jadrem za pomoca specjalnego
urzadzenia /dev/fuse.

Biblioteki libfuse. Ukrywa ona przed programista systemu plikéw ztozonos¢ procesu
komunikacji z modutem jadra.

Podstawowe zalety architektury realizowanej przez FUSE sg nastepujace:

Rzeczywisty system plikow nie musi dziata¢ z uprawnieniami administratora sys-
temu. Daje to kazdemu uzytkownikowi mozliwo$¢ montowania osobistych systemow
plikéw, niewidocznych dla innych uzytkownikéw, bez ostabiania poziomu zabez-
pieczen komputera. System plikow uruchomiony przez uzytkownika dziata z jego
prawami, czyli moze wykonywa¢ tylko takie operacje, jak kazdy inny proces uru-
chomiony przez tego uzytkownika.
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7.1. FUSE
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Rysunek 7.1. Architektura FUSE (ze strony projektu [7]). Przedstawiono $ciezke przez jaka
podaza wywotanie systemowe od procesu wywolujacego do procesu implementujacego rze-
czywisty system plikéw i z powrotem.
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Rzeczywisty system plikow, moze wykorzystywaé¢ dowolne biblioteki i moze by¢
zrealizowany w wielu réznych jezykach programowania. Natywnym jezykiem dla
FUSE jest C. Obecnie dostepne sg interfejsy dla 12tu innych jezykéw, w ktérych
mozna programowac rzeczywiste systemy plikow.

Rzeczywisty system plikow moze by¢ przenosny pomiedzy réznymi systemami ope-
racyjnymi. FUSE jest obecnie dostepny dla Linuksa, FreeBSD i Mac OS X. | Do-
brze” napisany rzeczywisty system plikow bedzie dziatal bez zadnych zmian w
kodzie na wszystkich tych platformach. Jest to ogromna zaleta w poréwnaniu z
tradycyjng architekturg, w ktorej kazdy system plikow korzysta z interfejsow spe-
cyficznych dla jadra systemu operacyjnego, dla ktérego jest napisany. Kod taki jest
praktycznie nieprzenaszalny i wymaga ponownej implementacji dla kazdej plat-
formy.

Mozliwo$é korzystania ze standardowych narzedzi programistycznych przy tworze-
niu i debugowaniu rzeczywistego systemu plikow.

Istotna wada tej architektury jest jej mniejsza efektywnosé. Jak widaé¢ na rysunku
7.1, wywotanie systemowe musi przej$¢ dtuzsza droge niz w przypadku standardowe;j
architektury. Jednak, jak juz wspomniano wczesniej, dla wielu zastosowan efektywnosc¢
nie jest priorytetem. Takiej architektury nie mozna tez oczywiscie wykorzysta¢ do im-
plementacji systeméw plikow, ktore wymagaja bezposredniego dostepu do fizycznych
urzadzen.



Rozdziat 8

System plikéw poziomu uzytkownika

W FUSE tylko rzeczywiste systemy plikéw byty implementowane jako procesy
przestrzeni uzytkownika. W rozdziale tym przedstawiona zostanie architektura sys-
temu plikow dziatajacego w catosci na poziomie uzytkownika. W praktyce oznacza to,
ze zarowno wirtualny system plikow jak i rzeczywiste systemy plikow dziataja poza
jadrem systemu operacyjnego, zwiekszajac jeszcze bardziej elastyczno$é architektury
zaproponowanej przez FUSE. Omowione takze zostang warunki, ktére musza zostac
spelnione, aby implementacja takiego systemu plikéw byta mozliwa.

8.1. Wirtualizacja

W celu wyjasénienia architektury systemu plikéw dziatajacego catkowicie poza ja-
drem systemu operacyjnego pomocne bedzie pobiezne przyjrzenie sie technologii wir-
tualizacji. Wedtug Wikipedii ,wirtualizacja to szerokie pojecie odnoszace sie do abs-
trakeji zasobéw w réznych aspektach komputeryzacji” [8]. W pracy tej sporo miejsca
poswiecono koncepcji wirtualnego systemu plikéw, ktéry stanowi warstwe abstrakeji
dla operacji na plikach. W programowaniu obiektowym jednym z kluczowych pojeé
sg funkcje wirtualne, ktore stanowia warstwe abstrakeji dla konkretnej implementacji
operacji, ktora definiuja.

Wirtualizacja jest ukryciem sposobu, w jaki dana operacja jest rzeczywiscie reali-
zowana. Ma to czesto na celu ukrycie ztozonosci danej operacji, umozliwia dziatanie
na wyzszym poziomie abstrakcji. Czesto wirtualizacja stuzy symulowaniu jakiego$ éro-
dowiska, ktore jest wymagane do dzialania danej aplikacji. Symulowaé¢ mozna jakas
konkretng maszyne w catosci lub tylko pojedyncze zasoby maszyny. Ponizej przedsta-
wiono pokrotce kilka metod wykorzystywanych przy tworzeniu wirtualnych maszyn.
Liste te stworzono na podstawie artykutu [8]. Nastepnie bardziej doktadnie oméwiony
zostanie projekt User Mode Linux (UML), gdyz bardzo wiele koncepcji jest wspélnych
dla UML i OKFS. Oba te projekty opieraja swoje dziatanie na tym samym mechani-
zmie jadra:
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8.2. User Mode Linux

e emulacja - maszyna wirtualna symuluje warstwe sprzetowa w catosci, pozwalajac
na uruchomienie pod swoja kontrola systeméw operacyjnych przeznaczonych na
inng architekture niz ta, na ktoérej maszyna wirtualna jest uruchomiona. Takie
podejscie umozliwia np. testowanie programoéw przeznaczonych na nowy procesor,
jeszcze zanim ten procesor zostanie stworzony. Przyktady takich systeméw to Bochs
[9] czy QEMU [10].

e Wirtualizacja natywna - maszyna wirtualna symuluje fragment warstwy sprzeto-
wej, wystarczajacy do uruchomienia pod jej kontrola systemu operacyjnego prze-
znaczonego na tg sama architekture, na ktoérej uruchomiona jest maszyna wirtu-
alna. Jest to podejécie mniej elastyczne od emulacji, ale o wiele bardziej efektywne.
Wigkszos¢ instrukeji procesora jest wykonywanych bezposrednio przez procesor, a
nie przez maszyne wirtualna. Przyktady takich maszyn to VMware [11] czy Paral-
lels Desktop [12].

e Wirtualizacja czesciowa - maszyna wirtualna symuluje cze$¢ warstwy sprzetowe;j
(np. przestrzen adresowa). Pozwala to na izolowanie procesoéw dzialajacych pod
kontrolg maszyny wirtualnej, ale nie jest wystarczajace do uruchomienia catego
systemu operacyjnego pod kontrola takiej maszyny.

e Wirtualizacja na poziomie systemu operacyjnego - system operacyjny pozwala na
uruchamianie poszczegolnych aplikacji w izolacji od siebie nawzajem. Kazda odizo-
lowana grupa aplikacji wydaje sie dziata¢ pod kontrolg swojego wtasnego systemu
operacyjnego i nie ma dostepu do zasoboéw innych odizolowanych grup. Przyktady
takiego podejscia to Linux-VServer [13], Solaris Containers [14] czy tez FreeBSD
Jails [15].

e Wirtualizacja na poziomie aplikacji - tworzone jest srodowisko do uruchomienia
aplikacji przeznaczonych na dang maszyne wirtualng. Aplikacje takie dziataja tylko
pod kontrolag odpowiedniej maszyny wirtualnej, nie sg przeznaczone na zadng rze-
czywistg platforme sprzetowa. Maszyna wirtualna jest warstwa pomiedzy aplikacja
a systemem operacyjnym, zapewniajaca przenosnos¢ aplikacji. Przyktady to wir-
tualna maszyna Javy czy Common Language Runtime, bedaca czeécig Microsoft
NET Framework. Do tej grupy aplikacji niektérzy zaliczajg takze wszystkie jezyki
interpretowane, gdyz interpreter mozna traktowac jako rodzaj maszyny wirtualnej.

8.2. User Mode Linux

User Mode Linux (UML) [16] to wirtualny system operacyjny stworzony przez
Jeffa Dike’a. UML pozwala na uruchomienie Linuksa pod kontrolg Linuksa, jako zwy-
ktego procesu poziomu uzytkownika. UML byt poczatkowo rozwijany jako patch na
jadro Linuksa, ale od wersji jadra 2.6.9 UML zostal wlaczony do oficjalnego drzewa
Linuksa jako jedna z dostepnych architektur sprzetowych. W wyniku kompilacji jadra
na architekture UML, powstaje plik wykonywalny ELF. Uruchomienie tego pliku pod
Linuksem inicjuje zwykty proces bootowania systemu operacyjnego, z ta réznica, ze
system startuje jako zwykty proces pod kontrola Linuksa-gospodarza.

Programy wykonywane pod kontrolag UMLa nie widza zadnej réznicy pomiedzy
tym Srodowiskiem, a zwyktym Linuksem. Architektura UML zostala przedstawiona
na rysunku 8.1. UML udostepnia procesom uzytkownika taki sam interfejs wywotan
systemowych jak zwykty Linux. Réznica polega na tym, ze UML nie ma bezposrednio
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8.2. User Mode Linux

A user- mode kernel

ls ps netscape

(Generic kernel

s ps netscape T=ser- mode arch Drivers

Generic kernel

Architecture Lay.er Drivers

EERE e e

Rysunek 8.1. Architektura UML (rysunek ze strony projektu [16])

dostepu do sprzetu, moze za to zleca¢ zadania Linuksowi-gospodarzowi, pod ktorego
kontrolg dziata. Odbywa sie to za pomocg zwyktych wywotan systemowych.

UML tworzy izolowane $rodowisko dla proceséw uruchomionych pod jego kontrola.
Procesy te nie widza proceséw systemu gospodarza, ani proceséw dziatajacych pod
kontrolg innych instancji UMLa, dziatajacych na tej samej maszynie. Super uzytkow-
nik na danej instancji UMLa nie musi mie¢ uprawnien super uzytkownika w systemie
gospodarza. Super uzytkownik ma co najwyzej takie prawa, jakie ma uzytkownik, ktéry
uruchomit UMLa. Nie oznacza to wcale, ze jesli uzytkownik uruchamiajacy UMLa nie
ma praw np. do odezytu pliku /etc/passwd w systemie gospodarza, to super uzyt-
kownik na tej instancji UMLa tez nie bedzie mégt odezytaé pliku /etc/passwd pod
UMLem. Moze mie¢ taka mozliwos¢, gdyz UML tworzy wirtualne §rodowisko, w kto-
rym plik /etc/passwd nie musi by¢ tym samym plikiem co /etc/passwd na systemie
gospodarza. Moze by¢ to plik, do ktérego uzytkownik uruchamiajacy UMLa ma prawa
dostepu, a wiec i super uzytkownik moze mie¢ do niego dostep.

UML ma bardzo wiele zastosowan. Pozwala miedzy innymi na konsolidacje ser-
werow. Firmy hostingowe zamiast dostarcza¢ oddzielny fizyczny serwer dla kazdego
klienta, moga udostepnic¢ kazdemu klientowi oddzielng instancje UML na tym samym
serwerze. UML jest takze czesto stosowany do tworzenia honeypotow, czyli putapek
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na wtamywaczy komputerowych. Uzywa si¢ go takze do bezpiecznego debugowania
aplikacji, jadra Linuksa, czy testowania konfiguracji ztozonych instalacji sieciowych.

UML jest systemem operacyjnym dziatajacym catkowicie na poziomie uzytkow-
nika, a co za tym idzie, rowniez wirtualny system plikéw UMLa dziata na poziomie
uzytkownika. Pozwala to uzytkownikowi UMLa na tadowanie modutéow obstugujacych
najrozniejsze przydatne dla niego systemy plikéw, ktorych jadro systemu gospodarza
moze nie obstugiwac.

Architekture UMLa mozna wiec uzna¢ za nadzbiér architektury OKFS. OKFS
wykorzystuje te same mechanizmy jadra Linuksa co UML. Wszystko na co pozwala
OKFS, mozna wykonaé¢ takze z uzyciem UMLa. Jednak, poniewaz UML jest catym
systemem operacyjnym, jest to rozwigzanie o wiele mniej efektywne, wymagajace do
dziatania o wiele wiecej zasobow niz OKFS. Réwniez konfiguracja UMLa nie jest
procesem tatwym. Jest tak samo skomplikowana jak konfiguracja zwyklego systemu
operacyjnego. Stosowanie UMLa przez uzytkownikow, ktorzy sposréd wielu jego funk-
cji potrzebuja jedynie mozliwosci dostepu do roéznych systeméw plikow, jest bardzo
niewygodne a czesto, ze wzgledu na ograniczone zasoby, wrecz niemozliwe.

8.3. Mechanizmy Linuksa umozliwiajace implementacje
systemu plikow poziomu uzytkownika

Jakie warunki musza zostac¢ spetnione, azeby umozliwi¢ implementacje takich sys-
temow jak OKFS czy UML? Jedynym sposobem komunikacji procesu uzytkownika z
systemem operacyjnym sg wywotania systemowe. Proces nie ma mozliwosci bezposred-
niego dostepu do wnetrza systemu operacyjnego. Koncepcje ta prezentuje rysunek 8.2.
Jesli proces chce wykonac jakas operacje np. otwarcie pliku, wywotuje odpowiednia
funkcje jadra i odbiera od niej wynik. Wirtualne srodowisko w rodzaju OKFSa po-
winno wiec mie¢ mozliwos¢ przejecia wszystkich wywotan systemowych procesu, zanim
zostang one zrealizowane przez jadro Linuksa.

Aby wywotaé¢ jakas funkcje Linuksa na architekturze x86, proces umieszcza jej
numer w rejestrze EAX, a argumenty w kolejnych rejestrach (EBX, ECX, EDX, ESI,
EDI). Jesli wywolanie ma wiecej niz 5 argumentéw, do ich przekazania wykorzysty-
wany jest stos. Nastepnie proces wywotuje przerwanie o numerze 0x80, co powoduje
przekazanie sterowania do systemu operacyjnego. System operacyjny pobiera numer
wywolania i jego argumenty z rejestréw, wykonuje odpowiednia akcje i umieszcza jej
wynik w rejestrze EAX, a w koncu przekazuje sterowanie z powrotem do procesu.

Najczesciej programista wykorzystuje funkcje biblioteczne do wywotywania odpo-
wiednich funkcji systemowych, ale mozna to takze zrobi¢ bezposrednio. Ponizszy kod
pokazuje, w jaki spos6b mozna wywotaé¢ funkcje fork() i pobraé jej wynik. Program
umieszcza liczbe 2, czyli numer funkcji fork(), w rejestrze EAX, nastepnie wywoluje
przerwanie 0x80 i pobiera jego wynik z rejestru EAX do zmiennej pid.

#include <unistd.h>
#include <stdio.h>
#include <sys/wait.h>
#include <sys/types.h>
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Proces uzytkownika

Wywotanie systemowe Powrét z wywotania

Przestrzeh uzytkownika Interfejs proces<->jadn

Przestrzen jadra

Wewnetrzne struktury jadra U

Rysunek 8.2. Interfejs pomiedzy procesem a jadrem systemu. Proces nie ma mozliwosci
dostepu do wewnetrznych struktur jadra. Jedynym sposobem komunikacji sa wywolania
systemowe. W Linuksie 2.6.19 jest ich ponad 300.

int main(void)
{
pid_t pid;

asm("\

movl $2, %%eax \n\t\
int $0x80 \n\t\

mov %%eax, %0 \n\t"

:"m" (pid)
"eax");

if (pid == 0){

printf ("Proces potomny\n");
}
else if (pid < 0)

printf("Blad funkcji fork\n");
else{

printf ("Proces macierzysty\n");
}

return O;

W dalszej czesdci tego rozdziatu oméwione zostang mechanizmy, ktore udostepnia
Linux, i ktore umozliwiaja zaimplementowanie systemu plikow poziomu uzytkownika.
Najpierw zaprezentowane zostanie wywolanie systemowe ptrace(), wykorzystywane za-
rowno przez UMLa, jak i OKFS. Nastepnie pokrétce przedstawione zostang inne me-
chanizmy, ktére mozna alternatywnie wykorzysta¢ do implementacji takiego systemu.
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8.3. Mechanizmy Linuksa umozliwiajace implementacje systemu plikéw poziomu uzytkownika

8.3.1. Wywotlanie systemowe ptrace()

Ptrace to wywotanie systemowe standardowo udostepniane przez Linuksa. Zostalto
ono zaimplementowane w celu utatwienia procesu debugowania aplikacji i jest wyko-
rzystywane miedzy innymi przez program strace.

Ptrace umozliwia $ledzenie proceséw. Sledzony proces zostaje zatrzymany w mo-
mencie wywotania jakiejkolwiek funkcji systemowej. Proces sledzacy moze sprawdzi¢,
jaka funkcje wykonat proces przez niego sledzony. Moze rowniez sprawdzi¢ i zmienié¢
zawartos¢ jego pamieci i rejestrow. Takg sama mozliwosé ma po powrocie z funkcji
systemowej. Funkcje te wystarczaja, aby przy ich pomocy zaimplementowaé system
plikéw, czy nawet caty system operacyjny poziomu uzytkownika, taki jak UML.

Poniewaz jest to podstawowa funkcja, na ktérej opiera si¢ implementacja OKF'S,
warto przyjrzec sie jej doktadniej [17]:

#include <sys/ptrace.h>
long ptrace(enum __ptrace_request request, pid_t pid,
void *addr, void *data);

Proces moze zaczaé sledzi¢ inny proces na 2 sposoby. Jesli proces, ktory ma by¢ sle-
dzony, juz istnieje, nalezy wywotaé ptrace() z argumentem request o wartosci
PTRACE_ATTACH. Jedli proces sledzacy sam tworzy proces, ktéry bedzie chcial Sle-
dzi¢, wywotuje funkcje fork(), a nastepnie w procesie potomnym wywotuje ptrace()
z argumentem request o wartosci PITRACE_TRACEME. Kolejnym krokiem jest wy-
wotanie przez proces potomny funkcji ezec(), w celu rozpoczecia wykonywania kon-
kretnego programu. Proces $ledzacy wywotuje funkcje wait(). Zostanie ona przerwana
przez system operacyjny za kazdym razem, gdy proces sledzony wywota jakas funkcje
systemu operacyjnego, funkcja systemowa wywotana przez proces sledzony powrdci
lub do procesu §ledzonego zostanie dostarczony jakis sygnat.
Inne, wazne dla systemu plikow poziomu uzytkownika wartosci, jakie moze przyj-
mowadé argument request funkcji ptrace() to
o PTRACE_PEEKDATA - odczyt zawarto$ci pamieci procesu $ledzonego spod wska-
zanego adresu.
e PTRACE_POKEDATA - zapis do pamieci procesu sledzonego pod wskazanym ad-
resem.
PTRACE_GETREGS - odczyt zawartosci rejestréow procesu sledzonego.
PTRACE_SETREGS - ustawienie rejestréw procesu sledzonego.
PTRACE_CONT - wznowienie dziatania zatrzymanego, procesu $ledzonego. Umoz-
liwia takze dostarczenie sygnalow do wznawianego procesu.
e PTRACE_SYSCALL - dziata tak samo jak PTRACE_CONT, ale powoduje po-
nowne zatrzymanie sledzonego procesu przy najblizszym wywotaniu lub powrocie
z funkcji systemowe;j.
Ptrace obstuguje jeszcze kilka innych opcji, nie sg one jednak wykorzystywane przez
OKFS.
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8.3.2. Ograniczenia funkcji ptrace()

Niestety funkcja systemowa ptrace() nie jest pozbawiona wad, ktére utrudniaja im-
plementacje wirtualnego systemu plikéw poziomu uzytkownika. Czeé¢ niekorzystnych
konsekwencji, wynikajacych z tych wad, mozna wyeliminowac. Ale i tak sa one zrédtem
znacznych komplikacji catego projektu. Do podstawowych wad funkcji ptrace() naleza:

e pirace() zmienia semantyke niektérych wywotan systemowych, a takze niektérych
sygnatow. W wyniku tego, proces $ledzony zachowuje si¢ w pewnych sytuacjach
inaczej niz zwykly proces. Istnieje jednak mozliwos¢ symulowania rzeczywistego
srodowiska i odwrécenie niekorzystnych zmian. Przyktadem takiego zachowania
jest brak mozliwosci zatrzymania $ledzonego procesu przy pomocy sygnatu SIG-
STOP. Proces sledzony otrzymuje sygnal SIGSTOP, jednak jadro natychmiast
wznawia jego prace. Latwo to sprawdzi¢, probujac zatrzymacé proces $ledzony przy
pomocy programu strace. Nie jest to mozliwe. Jest to niedopuszczalne, gdyz m.in.
uniemozliwia sterowanie zadaniami. Jednak mozliwa jest emulacja poprawnego za-
chowania. Nalezy w momencie dostarczenia do procesu sygnatu SIGSTOP zamienié¢
nastepna instrukcje w jego pamieci (do ktérej mozna uzyskaé dostep odczytujac
rejestr [P procesu) na wywotanie funkcji systemowej pause(). Po otrzymaniu SIG-
CONT, przywracana jest pierwotna zawarto$¢ pamieci i rejestr IP ustawiany jest
na pierwotng warto$¢. Dzigki takiej operacji, proces zachowuje si¢ po otrzymaniu
SIGSTOP doktadnie tak, jak zachowywaltby sie, gdyby nie byt sledzony.

e W starszych wersjach jadra, ptrace() nie daje mozliwosci rozpoczecia $ledzenia no-
wego procesu, utworzonego przez proces juz sledzony, natychmiast po jego utworze-
niu. Nowy proces moze wykona¢ pewng ilos¢ instrukcji, zanim rozpocznie si¢ jego
Sledzenie. To ograniczenie da si¢ omina¢. Wystarczy zmieni¢ kod procesu, ktory
wywolal funkcje fork() tak, aby po powrocie z tej funkcji zostala wywotana funk-
cja pause(). Dzigki temu, pomimo tego, ze moze minaé¢ pewien okres czasu przed
rozpoczeciem sledzenia potomka, potomek i tak w tym czasie bedzie zatrzymany
w funkcji pause() i nie wykona zadnych istotnych operacji. Po rozpoczeciu sledze-
nia potomka, proces $ledzacy przywraca pierwotng zawartos¢ pamieci potomka i
ustawia jego rejestr IP wskazujacy kolejng instrukcje do wykonania na miejsce w
pamieci zaraz za wywotaniem funkcji fork().

e Ze wzgledéw na bezpieczenstwo nie mozna sledzi¢ przy pomocy ptrace’a procesow
z ustawionym bitem setuid, a co za tym idzie, dla takich proceséw system plikéw
poziomu uzytkownika bedzie niewidoczny.

e Jest to mechanizm specyficzny dla Linuksa, a przez to nieprzeno$ny na inne sys-
temy operacyjne. Nawet zapewnienie przenosnosci pomiedzy réznymi architektu-
rami sprzetowymi, na ktorych dziata Linux, wymaga dodatkowego wysitku.

Dyskusje wad wywotania ptrace() rozwinieto w rozdziale opisujacym ograniczenia
OKFS.
8.3.3. Zamiana bibliotek tadowanych dynamicznie

Innym mechanizmem, ktéry umozliwia stworzenie systemu plikoéw poziomu uzyt-
kownika, jest mozliwos¢ podmiany bibliotek dynamicznych, ktérych uzywa program
poprzez ustawienie zmiennej systemowej LD_PRELOAD. Zmienna ta pozwala podaé
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Rysunek 8.3. Schemat interakcji pomiedzy procesem, biblioteka standardowa tadowana dy-
namicznie i jadrem systemu.

Sciezke do biblioteki dynamicznej, ktéra zostanie zatadowana zamiast biblioteki ze
standardowej lokalizacji.

W znakomitej wickszosci przypadkéw programy uzytkownika nie wywotuja bezpo-
srednio funkcji systemu operacyjnego, ale uzywaja w tym celu standardowej biblioteki
(Rysunek 8.3). Standardowa biblioteka jest wiec warstwa pomiedzy procesem a syste-
mem operacyjnym. Podmiana standardowej biblioteki pozwala wiec na przechwycenie
wywolan systemowych zanim zostana one przekazane do systemu operacyjnego.

Gléwnym ograniczeniem tego mechanizmu, ktérego byl pozbawiony mechanizm
ptrace, jest to, ze dziata on tylko z programami linkowanymi dynamicznie, ktére nie wy-
wotujg funkcji systemowych bezposrednio, ale zawsze stosuja biblioteke standardows.
Najczesciej zalozenia te sa spelnione, ale niestety nie zawsze. Problem ten ilustruje
rysunek 8.4.

8.3.4. Jawny wirtualny system plikéw poziomu uzytkownika

Cecha mechanizméw ptrace oraz podmiany bibliotek dynamicznych jest ich prze-
zroczystosé. Mechanizmy te nie wymagajg zadnych zmian w kodzie zrodtowym progra-
mow, rekompilacji, ani ponownego linkowania programoéw. Dziataja w sposob zupetnie
niewidoczny dla procesu, ktéry ma wrazenie, iz jest wykonywany w standardowym
srodowisku.

Inne podejscie do problemu wirtualnego systemu plikoéw poziomu uzytkownika pro-
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Rysunek 8.4. Ograniczenia mechanizmu podmiany biblioteki dynamicznej, wykorzystywa-
nego w celu przechwytywania wywolan systemowych procesu. Mozliwosci ominigcia tego
mechanizmu.
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Proces uzytkownika, przeznaczony dla srodowiska Gnome.
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Rysunek 8.5. Dzialanie GnomeVFS - wirtualnego systemu plikéw, wykorzystywanego przez
aplikacje dedykowane dla srodowiska Gnome.

ponuja systemy, ktorych istnienia aplikacja je wykorzystujaca musi by¢ $wiadoma.
Systemy takie wymagaja od aplikacji jawnego odwotywania do nich przy uzyciu od-
powiedniej biblioteki. Aplikacja, wykorzystujaca jeden z takich systemoéw, nie uzywa
standardowych funkcji bibliotecznych czy systemowych do wykonywania operacji na
plikach, lecz operacji udostepnianych przez biblioteke danego wirtualnego systemu
plikow poziomu uzytkownika. Architekture taka przedstawia rysunek 8.5.

W poroéwnaniu z poprzednimi, zaleta takiego rozwigzania jest stosunkowo prosta
implementacja. Wada natomiast koniecznosé¢ zmian w kodzie Zrodtowym aplikacji i
tworzenia aplikacji, przystosowanych do dzialania z jednym konkretnym wirtualnym
systemem plikow poziomu uzytkownika. Utrudnia to znacznie przenosnos¢ aplikacji.

Przyktadem takiego rozwigzania jest GnomeVFS, udostepniany przez $rodowisko
Gnome [18], czy tez KIO srodowiska KDE [19].



Rozdziat 9

Out of Kernel FileSystem

W poprzednich rozdziatach przedstawiono dostepne obecnie w Linuksie systemy
plikéw, a takze koncepcje i mechanizmy, ktore umozliwiaja zaimplementowanie wirtu-
alnego systemu plikow na poziomie uzytkownika. Dalsza czes¢ pracy zawiera doktadne
omowienie projektu OKFS - architekture programu, istotne szczegdlty implementa-
cyjne, napotkane problemy i mozliwosci dalszego rozwoju projektu. Przedstawiono
takze wyniki testow wydajnosci OKF'S sprawdzajace narzut, z jakim wiaze sie korzy-
stanie z tego typu systemu.

9.1. Zasada dzialania

Podstawowym mechanizmem, na ktorym opiera sie implementacja OKFS, jest
oméwiona wezesniej funkcja systemowa ptrace(). Ponizej znajduje sie przyktad uzycia
OKFS, ktory pomaga zrozumieé¢ ogolng zasade dziatania programu i pokazuje, w jaki
spos6b wykorzystywana jest funkcja ptrace(). Zatem:

e uzytkownik uruchamia OKFS na komputerze pracujacym pod kontrola systemu
operacynego Linux. Poprzez plik w formacie fstab [20] przekazywane jest do OKFS
polecenie zamontowania zdalnego katalogu:

Jimi@little.wing.art: /home/jimi do lokalnego katalogu /net z uzyciem rzeczywi-
stego, sieciowego systemu plikéw SHF'S.

e OKFS uruchamia shella jako swojego ,niewolnika”, ktorego bedzie $ledzit z uzyciem
funkcji ptrace() wraz ze wszystkimi jego potomkami (czyli programami uruchomio-
nymi z linii polecen shella).

Uzytkownik wykonuje polecenie Is /net/foo.txt.
OKFS przechwytuje wywotania systemowe fork() i execve() odpowiedzialne za uru-
chomienie nowego procesu Is i rozpoczyna sledzenie tego nowego procesu.
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9.2. Jadro OKFS

e Proces ls wywotuje funkcje Istat() na pliku /net/foo.tzt. Poza $rodowiskiem OKFS
funkcja ta zakonczytaby sie bledem, gdyz z punktu widzenia systemu operacyjnego
plik /net/foo.txt nie istnieje.

e OKEFS przechwytuje wywotanie Istat() i uzywa PTRACE_PEEKDATA do pobrania
argumentow tego wywotania - czyli $ciezki do pliku, dla ktoérego proces Is chce
uzyskaé¢ statystyki.

e OKFS rozpoznaje, ze za pliki w katalogu /net odpowiedzialny jest SHFS. Kaze
wiec swojemu podsystemowi implementujacemu SHFS wykona¢ operacje Istat na
pliku jimi@little.wing.art: /home/jimi/foo.txt

e OKFS uzywa opcji PTRACE_POKEDATA do zapisu wyniku operacji lstat() na
zdalnym pliku do pamieci procesu Is.

e Dla procesu Is wynik wykonania funkcji Istat() niczym nie rézni sie od wynikéw
przekazywanych mu bezposrednio przez jadro systemu. Wynik ten jest przez Is
wypisywany, dajac uzytkownikowi informacje o zdalnym pliku tak, jakby plik ten
znajdowat sie lokalnie.

OKFS dziata w bardzo podobny sposéb dla innych niz [stat() wywolan systemowych.

W opisie tym pomini¢to wiele szczegdétow implementacyjnych tak, aby w prosty spo-

sOb wyjasni¢ ogdlny mechanizm. Jak wida¢, podstawowa funkcjonalnosé opiera sie na

mozliwosci $ledzenia wywotan systemowych, a takze zapisu i odczytu pamieci proce-

séw, jaka daje wywotanie systemowe ptrace(). Jak juz wspomniano, wywotanie to jest

standardowo dostepne w Linuksie dla zwyktych uzytkownikéw. Do dziatania OKF'S nie

jest wiec wymagana modyfikacja jadra ani posiadanie przywilejéw nadzorcy systemu.
W architekturze OKFS mozna wyr6znié¢ trzy czesci:

1. jadro OKFS,

2. wirtualny system plikow,

3. rzeczywiste systemy plikdw.

9.2. Jadro OKFS

[stnieje wiele podobienstw pomiedzy jadrem OKFS a jadrem systemu operacyj-
nego. Jak juz wspomniano, funkcjonalnosé, jaka udostepnia OKFS, jest podzbiorem
funkcjonalnosci udostepnianej przez system User Mode Linux, ktoéry jest w petni kom-
pletna wersja Linuksa dziatajaca na poziomie uzytkownika. Jadro OKFS implementuje
jedynie funkcjonalnosé¢ niezbedng do stworzenia systemu plikow poziomu uzytkownika.
Jednak, poprzez rozszerzenie jadra, moze zostaé¢ stworzony caty wirtualny system ope-
racyjny, taki jak UML.

Gléwnym zadaniem jadra OKF'S jest §ledzenie proceséw, implementowanie i delego-
wanie wywotan systemowych, a takze emulowanie standardowego srodowiska udostep-
nianego przez Linuksa. Jadro posiada liste Sledzonych procesow. Przy starcie OKFS
rozpoczyna sledzenie procesu shella lub innego procesu, podanego jako argument z linii
polecen. Proces sledzony moze tworzy¢ nowe procesy, jadro odpowiada za rozpoczecie
Sledzenia kazdego z nich.

Zadaniem jadra jest rowniez obsthuga wywotan systemowych, wykonywanych przez
Sledzone przez niego procesy. Wigkszos¢ wywotan systemowych jest przekazywana do
Linuksa. Wywotania dotyczace systemu plikéw sa przez jadro OKFS przekazywane
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do opisanego dalej wirtualnego systemu plikéw OKFS. Niektére wywotania, np. fork()
czy execve(), wymagaja ze strony jadra dodatkowych dziatan, takich jak rozpoczecie
sledzenia nowego procesu i stworzenie odpowiednich struktur danych z informacjami
o tym procesie.

Jadro posiada tablice wywotan systemowych. Kazdy element tej tablicy jest typu
struct call_entry. Struktura ta posiada nastepujace pola:

struct call_entry{
/*this function is called before Linux gets control and
executes system call specified by this entry*/
void (*call_before) (void);

/*this function is called after system call specified
by this entry returns*/
void (*call_after) (void);

/*name of a system call, useful for debugging*/
char* name;

/*some system calls use memory block to pass
arguments instead of registers*/
int has_stack_args;

};

Jak juz wspomniano, proces $ledzacy inny proces z uzyciem wywolania ptrace(),
uzyskuje sterowanie za kazdym razem, gdy proces sledzony wywota jakas funkcje sys-
temowa lub funkcja ta powrdci. Struktura call_entry pozwala dla kazdego wywotania
zdefiniowa¢ funkcje, ktéra ma zosta¢ wykonana, zanim to wywotanie zostanie prze-
kazane do Linuksa. Pozwala takze na zdefiniowanie funkcji, ktéra zostanie wykonana
zanim wynik zakonczonego wywolania systemowego zostanie przekazany do procesu
wywolujacego i ponownie uzyska on sterowanie. Jadro rozpoznaje, jaka funkcje syste-
mowg proces wywolal, odczytujac jej numer z rejestru FAX procesu. Numer tej funkcji
staje sie indeksem do tablicy wywotan systemowych. Ponizszy listing pokazuje i wy-
jasnia wybrane fragmenty kodu, inicjalizujace tablice wywotan systemowych. Tablica
ta zawiera tyle wpisow, ile jest funkcji systemowych.

/*Ten plik nagtéwkowy jadra Linuksa definiuje numery funkcji
systemowych np. __NR_fork. Definiuje takze liczbe funkcji
systemowych wspieranych przez dang wersje jadra
Linuksa - NR_syscalls */

#include <linux/unistd.h>

/... .x/

/*Tablica wszystkich wywolan systemowychx*/
struct call_entry *call;

/%
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Funkcja utatwiajgca definiowanie akcji dla pojedynczego
wywotania systemowego.
*/
static void
add_call(int nr, void (*before) (), void (xafter) (),
const char *name, int stack_args)
{
ASSERT (nr < NR_syscalls);
call[nr] .call_before = before;
call[nr] .call_after = after;
call[nr] .name = Strdup(name);
call[nr] .has_stack_args = stack_args;

/*Funkcja wywotywana na poczatku dziatania jadra OKFS*/
void init_call_table(void)
{

/%, %/

/*Alokacja tablicy wywotan systemowych*/

call = Calloc(NR_syscalls, sizeof(struct call_entry));

[x. .. x/

/*Zdefiniowanie funkcji, ktére beda wykonywane przed i
po wywotaniu forkx/
add_call(__NR_fork, before_fork, after_fork, "fork", 0);

/*Zdefiniowanie funkcji, za ktérej obstuge odpowiada wirtualny
system plikéw OKFSx*/

add_call(__NR_read, okfs_fd_call, okfs_read, "read", 0);

add_call(__NR_unlink, dummy_call, okfs_unlink, "unlink", 0);

/*. .. %/

/*Nie dla wszystkich funkcji OKFS musi implementowacé
wtasne akcje. WiekszoS¢ moze zostal po prostu przekazane

Linuksowi*/
add_call(__NR_setuid, NULL, NULL, "setuid", 0);
/¥, .%/

/*Przyktad funkcji majacej wiecej niz 5 argumentéw, do ktérych
przekazania wykorzystywany jest stos zamiast rejestréwx/
add_call(__NR_mmap, okfs_before_mmap, NULL, "mmap", 1);
/%, %/

/*Przyktad funkcji, dla ktérej jadro musi zapewniaé prawidtowe
dziatanie, gdyz jest ono zmieniane w Srodowisku ptrace’ax/
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add_call(__NR_sigaction, NULL, after_sigaction, "sigaction",0);
/*x. .. x/

/*Niektére funkcje nie sg dostepne w Srodowisku OKFS, jest
dla nich zwracany btad ENOSYS. Przykiad to ptrace(). Procesy
dziatajace pod kontrola OKFS nie moga uzywaé tej funkcjix/

add_call(__NR_ptrace, unimplemented_call, NULL, "ptrace", 0);

/%, .%/

}

Dla wielu wywotan systemowych OKFS wykonuje takie same akcje. Przyktadowo
funkcja okfs_fd_call() jest wykonywana przez wirtualny system plikéw przed kazdym
wywolaniem, ktéry odnosi sie do deskryptora plikow. Funkcja dummy_call() jest wy-
wotywana przed kazdym wywotaniem, ktére nie ma zostaé przekazane do jadra Li-
nuksa. Ptrace() nie umozliwia anulowania wywotania systemowego, ale umozliwia jego
zamiane na inne. dummy_call() zamienia wywotanie systemowe, ktérego dotyczy, na
wywotanie neutralnej funkcji getpid().

Wezesniej wymienione zostaly wady wywotania ptrace(), ktére powoduja réznice
w dzialaniu procesu sledzonego. Przedstawiono mozliwosci eliminacji tych réznic, co
rowniez jest zadaniem jadra OKFS. Dlatego jadro, poza delegacja wywotan do Linuksa
czy tez wirtualnego systemu plikéw, musi takze implementowaé kod, zapewniajacy
prawidtowe dziatanie niektérych wywotan systemowych, takich jak np. sigaction().

Wyrazne, logiczne oddzielenie jadra OKFS, pozwala wykorzystaé jego dosy¢ skom-
plikowany kod do zadan innych niz tylko stworzenie systemu plikéw. Przyktadem jest
yJudawanie” Srodowiska nadzorcy systemu. Programy rozpoznaja, czy uzytkownik ma
prawa nadzorcy systemu, poprzez sprawdzenie jego identyfikatora uzytkownika i grupy.
Robia to przy pomocy wywolan systemowych getuid, getgid, geteuid() i getegid().
OKFS pozwala w tatwy sposéb emulowaé srodowisko, w ktérym te wywotania zawsze
zwracaja 0, niezaleznie od tego czy uzytkownik rzeczywiscie ma prawa administratora,
czy tez nie. Wystarczy dodaé¢ odpowiednie funkcje do tablicy wywotan systemowych
OKFS:

static void rootid(void)
{

/*Zapisanie do rejestru EAX Sledzonego procesu wartosci O.
(W rejestrze EAX przekazywany jest przez jadro wynik
wykonania funkcji systemowej)*/

set_slave_return(0);

}

void fake_root_init(void)
{
/*Zdefiniowanie funkcji wykonywanej po powrocie
z wywotan get**id(). Zadaniem tej funkcji jest
zastgpienie wartosci UID, GID, EUID lub EGID przekazanej przez
jadro systemu wartoscia 0.*/
call[__NR_getuid] .call_after = rootid;
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call[__NR_getgid] .call_after = rootid;
call[__NR_geteuid] .call_after = rootid;
call[__NR_getegid] .call_after = rootid;
call[__NR_getuid32] .call_after = rootid;
call[__NR_getgid32] .call_after = rootid;
call[__NR_geteuid32].call_after = rootid;
call[__NR_getegid32] .call_after = rootid;

3

Pozwala to ,oszuka¢” niektére programy, a takze uzytkownika, ze ma on prawa uzyt-
kownika root. Oczywiscie zadna operacja, ktéra tych praw rzeczywiscie wymaga, nie
powiedzie sie.

Bardziej skomplikowanym przyktadem jest mozliwo$¢ wykorzystania jadra OKFS
do implementacji wysokopoziomowego debuggera pozbawionego wad programu strace.
Strace nie emuluje rzeczywistego srodowiska Linuksa, co czesto ogranicza jego przy-
datnos¢.

9.3. Wirtualny system plikow

Wszystkie wywotania systemowe, odnoszace si¢ do plikéw, sa przekazywane do

wirtualnego systemu plikow OKFS. Najwazniejsze zadania tego systemu to:

e delegacja wywotan systemowych do rzeczywistych systeméw plikow,

e zarzadzanie obiektami systemu plikow,

e ograniczenie ztozonosci rzeczywistych systeméow plikow, obshuga operacji wspélnych
dla wszystkich rzeczywistych systeméw plikow,

e cachowanie informacji.

Omoéwmy doktadnie wymienione powyzej funkcje.

9.3.1. Delegacja wywotlan

Wirtualny system plikéw rozpoznaje, czy dane wywotanie systemowe odnosi sie
do jednego z rzeczywistych systeméw plikow OKF'S, czy do systemu plikow Linuksa.
Nastepnie przekazuje polecenie wykonania wlasciwej operacji do opowiedniego pod-
systemu. Wywotania systemowe wykonujace operacje na plikach identyfikuja plik, na
ktérym maja wykonac operacje na jeden z dwoch sposobdéw:

1. za pomoca Sciezki do pliku,

2. za pomocg deskryptora pliku.

Sciezka do pliku lub deskryptor sa przekazywane do wywolania jako jeden z jego
argumentow. Struktura okfs_superblock pozwala na identyfikacje, do ktérego systemu
plikéw powinno zosta¢ przekazane wywotanie systemowe, przyjmujace jako argument
sciezke do pliku. Struktura ta jest odpowiednikiem struktury superblock w jadrze Li-
nuksa. Jest ona zdefiniowana nastepujaco:

/*Infromation about mounted filesystems*/
struct okfs_superblock{
/*a pointer to filesystem specific structure, used to store
*information needed by this filesystemx/
void *fsdata;
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/*next mounted filesystemx*/
struct okfs_superblock *next_fs;
char *mnt_point;

/xfirst field from fstab*/
char *fs_spec;

/*options field from fstabx/
char *mnt_opts;

int mnt_point_len, fs_spec_len;

/*Hash tables with pointers to inodes (hashed using one of the
paths to inode)*/

struct ipath_lhead* ipath_cache[MAX_HASH];

struct okfs_dentry_lhead* dcache[MAX_HASH];

/*Hash table with pointers to inodes
(hashed by inode nr and dev_nr).x/
struct inr_lhead* inr_cache[MAX_HASH] ;

/*table of calls used by the filesystem
xspecified by this mount_point:*/
struct fs_entry_point *entry;

I

extern struct okfs_superblock *mounted_fs;

Kazdemu zamontowanemu systemowymi plikow OKFS odpowiada jedna struktura
okfs_superblock. Struktury te sg potaczone w liste. Zmienna mounted_fs wskazuje na
pierwszy element tej listy. Pole mnt_point zawiera Sciezke do katalogu, w ktérym dany
system zostatl zamontowany. W przypadku gdy kilka systemow plikéw zostato zamon-
towanych w tym samym katalogu, wywotlania sa przekazywane do zamontowanego
najpoéznie;j.

Rozpoznanie, do jakiego systemu plikéw odnosi sie wywotanie, nie jest prostym
zadaniem. Wynika to ze skomplikowanych form, jakie moze przyjmowac sciezka do
pliku, przekazywana jako argument wywotania przez program uzytkownika. Oto kilka
przyktadow:

e Jetc/passwd - najprostszy przypadek - pelna $ciezka od katalogu gtéwnego w po-
staci kanonicznej.

e passwd - Sciezka wzgledna w odniesieniu do biezacego katalogu procesu. OKFS musi
sledzi¢, jaki jest biezacy katalog kazdego procesu. Kazdy nowy proces dziedziczy ten
katalog od swojego procesu macierzystego, a nastepnie moze go zmienia¢ poprzez
wywolania systemowe chdir() i fehdir().

o ../ .Jete/../)./. [etc/passwd - bardziej skomplikowany przyktad Sciezki wzglednej.
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Pomijajac sensownos¢ uzywania $ciezek w takiej postaci, sa one catkowicie po-

prawne i wirtualny system plikow musi umie¢ je obstugiwac.

Dodatkowym utrudnieniem jest to, ze kazdy element Sciezki moze by¢ dowigzaniem
symbolicznym wskazujacym inny katalog. Wirtualny system plikéw przed przekaza-
niem wywolania systemowego do rzeczywistego systemu plikow, musi wykonaé¢ ope-
racje kanonikalizacji ciezki. Sciezka w postaci kanonicznej jest $ciezka od katalogu
gltownego, nie zawierajaca zadnych dowigzan symbolicznych ani katalogow .71 ".."
Dodatkowo wirtualny system plikow sprawdza, czy kazdy element Sciezki istnieje. Nie
dotyczy to ostatniego elementu, ktory w przypadku niektorych wywotan, takich jak np.
mkdir, nie musi istnieé¢, gdyz zostanie utworzony. Wymaga to wywotania funkeji Istat()
dla kazdego elementu Sciezki. Jesli Istat() zwréci informacje, ze plik jest dowiazaniem
symbolicznym, musi zosta¢ wywotana funkcja systemowa readlink() w celu rozpozna-
nia, gdzie to dowiazanie wskazuje. Nalezy zwrdci¢ uwage, ze kolejne wywotania Istat()
i readlink() moga odnosi¢ sie do plikéw nalezacych do systemu plikéw Linuksa lub do
roznych rzeczywistych systeméw plikow OKFS. Wirtualny system plikéw musi kiero-
waé te wywotania do odpowiedniego podsystemu.

Najlepiej zilustruje to przyktad. Zatézmy, ze uzytkownik uzywa OKFS do zamonto-
wania zdalnego katalogu poprzez SHFS w lokalnym katalogu /net. Nastepnie wykonuje
polecenie: cat /net/doc/../../etc/passwd. Na pierwszy rzut oka wydaje sie ono réwno-
wazne wykonaniu polecenia cat /etc/passwd, jednak nie do korica tak jest. Pierwsze po-
lecenie zakonczy sie sukcesem, tylko jesli katalog /net/doc istnieje. Dodatkowo zaréwno
pliki /net, jak i /net/doc, moga by¢ dowiazaniami symbolicznymi, ktére spowoduja,
ze wywotanie nie bedzie sie odnosito do pliku /etc/passwd. Wirtualny system plikéw
OKFS musi wykonaé¢ funkcje Istat() na plikach net, doc i etc w celu dokonania kano-
nikalizacji $ciezki. Pomimo tego, ze plik /etc/passwd znajduje sie lokalnie, wywotanie
Istat() na pliku doc musi zosta¢ przekazane do zdalnego systemu z uzyciem SHFS.

Jak wida¢ operacja sprowadzenia $ciezki do postaci kanonicznej jest skompliko-
wana, nie tylko ze wzgledu na trudno$ci implementacyjne. Wprowadza ona takze
znaczny narzut czasowy na wykonywane operacje na plikach. W dalszej czesci tej
pracy zostanie przedstawiony mechanizm cachingu, ktory znacznie ogranicza ten na-
rzut. Wirtualny system plikow przekazuje do rzeczywistych systemow plikéw Sciezke
w postaci kanonicznej od punktu montowania do pliku. Rzeczywiste systemy plikow
nie musza wiec wykonywaé¢ skomplikowanych operacji przeksztatcania $ciezki.

Czes¢ wywotan systemowych odwotuje sie do wezesniej otwartego pliku, podajac
jako argument liczbe, bedaca deskryptorem pliku. Dla kazdego sledzonego procesu
OKF'S przechowuje tablice uzywanych przez niego deskryptoréw plikéw. W tablicy tej
przechowywana jest informacja, czy dany deskryptor odnosi sie do pliku znajdujacego
sie na jednym z rzeczywistych systeméow plikow OKFS, a jesli tak, to na ktorym.

Kiedy proces sledzony wywotuje funkcje tworzaca nowy deskryptor pliku, np. open(),
ktéra odnosi sie do pliku bedacego pod kontrolag OKFS, OKFS obstuguje to wywota-
nie i odpowiada za alokacje i przekazanie do procesu sledzonego nowego deskryptora.
Problemem jest to, ze Linux nic nie wie o nowo otwartym pliku i jego deskryptorze.
Nastepne wywotanie open() dla pliku, znajdujacego sie po kontrola systemu plikéw
Linuksa, moze zwréci¢ taki sam numer deskryptora, jak poprzednie wywotanie, ktore
obstuzyt OKFS. Zastosowano prosty zabieg, majacy na celu unikniecie skomplikowanej
obstugi mapowania numeréw deskryptoréw procesu, widzianych przez ten proces, na
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te widziane przez jadro Linuksa. Kazde wywotanie systemowe, otwierajace plik pod
kontrolg OKFS, jest przekazywane do jadra ze zmieniong Sciezka. Nowa $ciezka wska-
zuje na plik w lokalnym katalogu tymczasowym. Linux alokuje wiec nowy deskryptor
dla tego pliku pomimo tego, ze operacje tak naprawde beda wykonywane na zupetnie
innym pliku, o ktérego istnieniu Linux nie wie. Dzieki temu proces z punktu widze-
nia Linuksa ma tyle samo otwartych plikow, co z punktu widzenia OKFS. Numery
deskryptorow nie wymagaja zamiany przy przekazywaniu wywotan do jadra systemu.
Koncepcje ta ilustruje rysunek 9.3.1.

9.3.2. Zarzadzanie obiektami systemu plikéw

OKF'S uzywa podobnych obiektow, co system plikéw Linuksa. Najwazniejsze z nich
to opisany juz okfs_superblock, reprezentujacy otwarty plik okfs_file i reprezentujacy
obiekt systemu plikéw okfs_inode.

Szczegoblnej uwagi wymaga obstuga obiektow file, gdyz moga by¢ one wspétdzielone
przez wiele procesow. Takze pojedynczy proces moze posiadaé¢ kilka deskryptorow
wskazujacych na ten sam obiekt file. Struktura file zdefiniowana jest nastepujaco:

struct okfs_file{

/*path to file pointed by file descriptor(if any)=*/
char *path;

/*path to this file from mount point of filesystem
responsible for this filex/

char *rel_path;

struct okfs_inode *ino; /*inode associated with this filex/

/*pointer to the filesystem responsible for this file
NULL means that it is managed by 0Sx/
struct okfs_superblock *fsp;

/*read/write positionx*/
loff_t f_pos;

/*how many descriptors are pointing to this filex/
int nshared;

};

OKF'S musi sledzi¢, ile deskryptoréw plikow wskazuje dany plik i zwolni¢ go, kiedy
liczba ta osiagnie 0. Podobnie jak w Linuksie, wywolanie close() jest przekazywane
do rzeczywistego systemu plikow, tylko kiedy odnosi si¢ do ostatniego aktywnego de-
skryptora plikow. Deskryptor moze zosta¢ zduplikowany poprzez wywotania systemowe
dup(), dup2() i fentl(). OKFS musi sledzi¢ proces tworzenia duplikatéw oraz zamyka-
nia deskryptorow i odpowiednio aktualizowaé licznik odwotan do danego pliku. Kazdy
nowo utworzony proces wspotdzieli wszystkie otwarte deskryptory plikow procesu ma-
cierzystego, réwniez dla tych deskryptorow zwigkszany jest licznik odwotan.
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Proces uzytkownika

1 2 3 4 5
stdin stderr stdout [| /net/dokument.txt [] /etc/passwd
Rzeczywiste systemy
plikéw OKFS
jimi@remote.net
:' i /home/jimi/dokument.txt
OKFS SHFS
i ' W:irtuany System dlikdw OKFS E
1 2 3 4 5
stdin [] stderr stdout /tmp/.hjdege.okfs /etc/passwd
Jadro

Rysunek 9.1. Mapowanie deskryptoréw na linii proces uzytkownika <» OKFS < jadro Li-
nuksa. Kazdemu deskryptorowi odnoszacemu sie do pliku obstugiwanego przez OKFS, od-
powiada w jadrze Linuksa deskryptor odnoszacy sie do tymczasowego pliku.
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9.3.3. Ograniczenie zlozonosci rzeczywistych systeméw plikow

Jak juz wezesniej wspomniano, podajac jako przyktad wywotanie systemowe stat(),
wiele wywotan systemowych, wykonywanych przez system plikéw jest bardzo do siebie
podobnych. Wiele z nich istnieje dla wygody i da si¢ je zaimplementowa¢ przy pomocy
innych. Wirtualny system plikéw, kiedy tylko jest to mozliwe, wykorzystuje jedne wy-
wotania systemowe do implementacji innych. Réwniez wszystkie wywotania systemowe
dotyczace zarzadzania deskryptorami plikow nie sg w ogole przekazywane do rzeczy-
wistych systemow plikow. Dzigki temu sposrod 49 operacji na plikach i deskryptorach
plikow, obstugiwanych obecnie przez OKFS, kazdy rzeczywisty system plikow powinien
zaimplementowaé jedynie 18. Dodatkowe 3 wywotania (close(), Iseek() i access()) moze
zaimplementowac opcjonalnie. Nie musi tego robié, jesli domyslna implementacja, jaka
zapewnia wirtualny system plikow, jest wystarczajaca.

9.3.4. Cachowanie informacji

Cachowanie informacji w systemie plikow jest niezwykle istotne ze wzgledu na
efektywnosc¢ operacji. Jak juz objasniono wczesniej, kazde wywotanie systemowe przyj-
mujace jako argument $ciezke do pliku, musi wykonaé¢ tyle operacji Istat(), ile jest
katalogéw na tej sciezce. Nawet kiedy operacje te nalezy wykona¢ na lokalnych katalo-
gach, wprowadzaja one spory narzut czasowy. Kiedy katalogi znajduja si¢ w zdalnym
systemie i kazde wywotanie [stat() musi zostaé¢ przestane przez sieé¢, narzut czasowy
jest nieakceptowalnie duzy.

Nastepujacy przyktad obrazuje skale problemu. Uzytkownik wykonuje polecenie s
-al /net/dokumenty/studia, katalog /net/dokumenty/studia/ zawiera 10 plikéw. Pro-
gram [s wykona najpierw funkcje open(”/net/dokumenty/studia’”,...), nastepnie za
pomoca funkcji fstat64() sprawdzi, ze plik ten jest katalogiem i wywota getdents64()
w celu pobrania zawartosci tego katalogu. Poniewaz s -al wypisuje nie tylko pliki w
podanym katalogu, ale rowniez atrybuty tych plikéw, takie jak rozmiar i prawa do-
stepu, Is wywotuje Istat6/() dla kazdego pliku w tym katalogu. Dodatkowo, jesli system
plikow obstuguje rozszerzone atrybuty plikow, dla kazdego pliku sg one pobierane z
uzyciem wywolania getzattr(). Jest to jednak wywotanie opcjonalne, ktére nie musi
by¢ zaimplementowane przez kazdy system plikow. Bez uwzglednienia getzattr(), Is
wykonato 11 funkcji systemowych przyjmujacych jako argument $ciezke do pliku. Do-
datkowo problem poteguje fakt, ze kazde z tych wywotan wymaga od OKFS wykonania
Istat() na kazdym elemencie $ciezki. Czyli wywolanie open(“/net/dokumenty/studia”,
...) pociaga za soba wywotania Istat(“/net”, ...), Istat(“/net/dokumenty”, ...) i
Istat(“/net/dokumenty/studia”, ...). Operacje te zostang powtérzone przy kazdym wy-
wotaniu Istat(), odnoszacym sie do plikéw w katalogu studia. Z tego wynika, ze funkcja
Istat() zostanie dodatkowo wywolana 43 razy. Jesli sciezka /net wskazuje na katalog
na zdalnym serwerze, wiekszos¢ tych wywotan bedzie odnosita sie do zdalnych plikow.
Kazde z nich bedzie trwato minimum tyle, ile trwa podréz pakietu do serwera i z
powrotem (RTT).

Cachowanie pozwala znacznie ograniczy¢ zaréwno ilos¢é wykonywanych operacji,
jak iich czas wykonania. Zapobiega wielokrotnemu wykonywaniu tych samych opera-
cji. OKFS cachuje i-wezty oraz zawarto$¢ katalogow (obiekty dirent). Obecnie nie jest
cachowana zawarto$¢ zwyktych plikow. Tabela 9.1 pokazuje, o ile udato si¢ ograniczy¢
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Tablica 9.1. Ilo$¢ funkcji systemowych wywolywanych po wykonaniu polecenia Is -al
/net/dokumenty/studia. Do katalogu net zamontowany jest zdalny system plikow, w katalogu
/net/dokumenty/studia znajduje sie 10 plikéw.

Bez cachowania Cachowanie Cachowanie
pierwsze wykonanie | drugie wykonanie
(cache zapekiany) (cache pelny)
suma zdalne suma zdalne suma zdalne

48 37 28 17 13 2

iloé¢ operacji dzigki wprowadzeniu cachowania. OKF'S cachuje jedynie informacje o pli-
kach znajdujacych sie na jego rzeczywistych systemach plikow. Cachowanie informacji
o plikach pod kontrola Linuksa nie mialoby wickszego sensu. Linux posiada wtasny sys-
tem cachowania, pozwalajacy odczytywac informacje bez wielokrotnego wykonywania
operacji na fizycznych urzadzeniach lub operacji sieciowych.

Do implementacji pamieci podrecznej wirtualny system plikéw wykorzystuje tablice
hashujace. Kazdy rzeczywisty system plikow posiada wtasne tablice, zawierajace infor-
macje o plikach zarzadzanych przez ten system. Tablice te znajduja sie¢ w strukturze
okfs_superblock. Wyszukanie i-wezta wymaga obliczenia wartosci funkcji hashujgcej na
podstawie Sciezki do pliku i sprawdzenie w tablicy ipath_cache czy taki i-wezet jest
w pamieci podrecznej. Jesli i-wezel znajduje sie w pamieci podrecznej, odczytywane
sg z niego wszystkie konieczne informacje bez przekazywania wywotania do rzeczywi-
stego systemu plikéw. Jedli i-wezta nie ma w pamieci podrecznej, wywolywanie jest
przekazywane do rzeczywistego systemu plikow. Pojedynczy i-wezet moze byé¢ wska-
zywany przez wiecej niz jedng Sciezke. Jest to mozliwe dzigki dowigzaniom twardym.
Zanim wirtualny system plikéw stworzy obiekt reprezentujacy nowy i-wezet i doda go
do pamieci podrecznej ipath_cache, musi upewnic¢ sie, czy dany i-wezet nie znajduje
sie¢ juz w pamieci podrecznej pod inna $ciezka. Wykorzystywana jest w tym celu pa-
miec¢ inr_cache. I-wezlty sa wyszukiwane w tej pamieci na podstawie ich unikalnych
numeréw identyfikacyjnych (numer urzadzenia i numer i-wezta na danym urzadzeniu).
Jesli i-wezel o podanym numerze znajduje sie w tej pamieci podrecznej, do pamieci
ipath-cache dodawany jest jedynie wskaznik do tego i-wezta. W przeciwnym wypadku,
mozemy mie¢ pewnoscé, ze obiekt typu struct inode dla danego i-wezta nie zostal jeszcze
utworzony, mozna go wiec utworzy¢ i doda¢ do pamiegci inr_cache oraz ipath_cache.

9.4. Rzeczywiste systemy plikéw

Rzeczywiste systemy plikow sa odpowiedzialne za ostateczne wykonanie operacji
na plikach. Kazdy z nich moze wykonywac¢ te operacje w inny sposéb i moze mieé¢
inne zastosowanie. W punkcie, opisujacym FUSE, podano przyktady rzeczywistych
systeméw plikow 1 opisano, jakie czynnosci mogg one upraszczac.

Przy projektowaniu OKF'S duzy wysitek wlozono w to, aby dodanie nowego rzeczy-
wistego systemu plikow byto jak najprostsze. Starano sie tak zaprojektowac interfejs
pomiedzy wirtualnym systemem plikow a rzeczywistym system plikow, aby rzeczywi-
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sty system plikéw musial implementowac stosunkowo niewiele podstawowych wywotan
systemowych.

Kazdy rzeczywisty system plikéw musi zainicjalizowa¢ strukture fs_entry_point,

ktora zdefiniowana jest nastepujaco:

struct fs_entry_point{

};

/*name of the filesystemx/
char *fs_type;
int (*mount) (struct okfs_superblockx);
int (x1lstat) (struct okfs_superblock*, const charx,
struct statx*);
int (*readlink) (struct okfs_superblock*, const char*,
char*, size_t);
int (*open) (struct okfs_superblock*, const char*,
int, mode_t);
int (*readdir) (struct okfs_file*, int,
struct okfs_dirent *x);
int (*close) (struct okfs_filex,int);
off_t (x1lseek) (struct okfs_filex, int, off_t offset,
int whence);
int (xread) (struct okfs_filex, int, void*, size_t);
int (xwrite) (struct okfs_file*, int, void*, size_t);
int (*1ink) (struct okfs_superblock*, const char *,
const char *);
int (*unlink) (struct okfs_superblock*, const char *);
int (xaccess) (struct okfs_superblockx,
const char *, int);
int (*rename) (struct okfs_superblock*, const char x*,
const char *);
int (*rmdir) (struct okfs_superblock*, const char *);
int (*mkdir) (struct okfs_superblock*, const char x,
mode_t) ;
int (*symlink) (struct okfs_superblock#*, const char *,
const char *);
int (*utime) (struct okfs_superblock*, const char x,
const struct utimbuf *);
int (*chmod) (struct okfs_superblock*, const char x,
mode_t) ;
int (*truncate) (struct okfs_superblock*, const char x*,
off_t);
int (xstatfs) (struct okfs_superblock*, const char *,
struct statfs x);
int (*1lchown) (struct okfs_superblock*, char *, uid_t,
gid_t);

Struktura ta definiuje nazwe systemu plikéw, poprzez ktora system plikéw jest rozpo-
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znawany w trakcie montowania. Zawiera takze wskazniki do funkcji implementujacych
wywolania systemowe, odnoszace sie do danego systemu plikow. Jak wida¢, kazdy z
rzeczywistych systeméw plikéw OKFS powinien zaimplementowaé najwyzej 21 wywo-
tan systemowych. Za wszystkie pozostate odpowiedzialny jest wirtualny system plikow.
Mozna stworzy¢ system plikéw o ograniczonej funkcjonalnodci, np. taki, ktéry bedzie
pozwalat jedynie na odczyt, a nie bedzie zapisywal i tworzy! zadnych plikow. Wtedy
wystarczy zaimplementowaé tylko niezbedna cze$¢ wywotan. Dla wszystkich nieza-
implementowanych wywotan wirtualny system plikow zwrdci odpowiedni kod btedu,
sygnalizujacy, ze dane wywolanie nie jest obstugiwane.

OKFS przy uruchomieniu przyjmuje jako argument Sciezke do pliku w formacie
fstab [20], z ktorego odczytuje informacje konieczne do zamontowania rzeczywistych
systemoéw plikow. Obecnie nie jest obstugiwane montowanie nowych systeméw plikow
w trakcie dziatania OKFS. Nalezy dokona¢ edycji pliku fstab i ponownie uruchomié
OKFS.

Wirtualny system plikéw przechowuje liste, zawierajaca po jednej strukturze
fs_entry_point dla kazdego obstugiwanego typu systemu plikéw. W momencie mon-
towania nowego systemu plikow lista ta jest przegladana i znajdowany jest system
plikéw o odpowiedniej nazwie. Nastepnie wirtualny system plikow tworzy i inicjalizuje
nowa strukture okfs_superblock. W szczegdlnosci wypetnia pola fs_spec i mnt_opts od-
powiednimi wartosciami, odczytanymi z pliku fstab. Dalej wywolywana jest funkcja
mount() odpowiedniego rzeczywistego systemu plikow. Jako argument przekazywana
jest do niej nowo utworzona struktura okfs_superblock. Zadaniem tej funkcji jest zaini-
cjalizowanie nowego systemu plikéw. Operacje jakie sa do tego wymagane, zaleza od
systemu plikow. Dla przyktadu, sieciowe systemy plikow moga w tej funkcji zainicja-
lizowaé potaczenie do serwera. Kazdy rzeczywisty system plikow moze takze wypetnié¢
pole fsdata struktury okfs_superblock. Zawiera ono wskaznik do danych specyficznych
dla danego systemu plikéw. Np. sieciowe systemy plikow moga wykorzystac¢ to pole
do przechowywania adresu serwera i loginu na wypadek, gdyby potaczenie zostato
zamkniete i byta wymagana jego ponowna inicjalizacja.

OKFS implementuje obecnie dwa rzeczywiste systemy plikow - Localfs i SHFS.
Opis ich dziatania znajduje si¢ w kolejnych podpunktach.

9.4.1. LocalFS

LocalF'S byl pierwszym systemem plikow, obstugiwanym przez OKFS. Jest on
wzorowany na podobnym systemie plikéw, implementowanym przez LUFS [21] (Li-
nux Userland FileSystem to system plikow, dziatajacy czeSciowo w przestrzeni uzyt-
kownika, na bardzo podobnej zasadzie jak FUSE). Jego funkcjonalnosé jest bardzo
prosta, stuzy on gtéwnie celom demonstracyjnym i testowym, istnieje jednak kilka
przydatnych zastosowan tego systemu. LocalFS pozwala na zamontowanie lokalnego
katalogu w innym miejscu w drzewie katalogéow. Dla wpisu w pliku, fstab odnoszacego
sie do LocalFS, warto$¢ pola fs_spec odpowiada $ciezce do katalogu, ktéry ma zostaé
odzwierciedlony w punkcie montowania.

Implementacja wszystkich 21 wywotan systemowych, jakie moze implementowac
rzeczywisty system plikéw, zajeta w przypadku LocalF'S niecate 300 linii kodu zré-
dlowego. Kazde wywotlanie systemowe, przyjmujace jako argument Sciezke do plikow,
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jest przekazywane do systemu operacyjnego. Sciezka jest jednak wezesniej zamieniana
w taki sposéb, aby wskazywata odpowiedni plik, w katalogu odzwierciedlanym przez
LocalFS. Dziatanie LocalFS przedstawia rysunek 9.2.

Ponizej przedstawiona jest podstawowa funkcja LocalF'S, wykonujaca zamianeg,
Sciezki przekazanej mu przez wirtualny system plikow, tak aby wskazywata ona na
katalog, ktory jest odzwierciedlany w punkcie montowania.

static char x*
create_path(struct okfs_superblock *fsi, const char *path)
{

char *retval;

int len;

len = strlen(path) + fsi->fs_spec_len;

retval = Malloc(len + 1);

strcpy(retval, fsi->fs_spec);

strcat(retval, path);

return retval;

}

Jak widaé, sciezka do odzwierciedlanego katalogu pobierana jest z pola fs_spec struk-
tury okfs_superblock, odpowiadajacej danej instancji LocalF'S.

7 uzyciem tej funkcji implementacja poszczegdlnych wywotan systemowych jest
bardzo prosta. Dla przyktadu, wywolanie mkdir() wyglada nastepujaco:
int
localfs_mkdir(struct okfs_superblock *fsi,

const char *path, mode_t mode)

{

char *newpath;

int ret;

newpath = create_path(fsi, path);

ret = mkdir(newpath, mode);

free(newpath) ;

return (ret < 0) ? -errno : ret;

3

Po modyfikacji $ciezki wywotanie jest przekazywane do systemu operacyjnego, a jego
kod powrotu zwracany do wirtualnego systemu plikow OKFS. Wirtualny system plikow
i jadro OKFS odpowiadaja za przekazanie tego kodu powrotu do programu ktéry
wywotal funkcje mkdir().

LocalF'S moze by¢ uzyteczny np. wtedy, gdy uzytkownik chce uzywaé aplikacji,
ktéra zaktada, ze jej pliki konfiguracyjne sa umieszczone w katalogu /etc i nie udo-
stepnia mozliwosci zmiany tego ustawienia. Jedli ta aplikacja nie wykonuje zadnych
operacji, wymagajacych praw uzytkownika root, LocalFS pozwala uzytkownikowi na
jej uzywanie, nawet jesli nie ma on mozliwoéci modyfikacji katalogu /etc. Wystar-
czy uruchomié¢ aplikacje pod kontrola OKFS, zlecajac mu zamontowanie katalogu, w
ktérym uzytkownik ma prawo zapisu, do katalogu /etc. Nastepnie uzytkownik moze
uzywaé i konfigurowaé aplikacje bez zadnych ograniczen.
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Proces uzytkownika

! !
! !
open("/étc/passwd", .. mkdir("?etc/cron.d", ...)
| |
! !
! !
; OKFS '
Y \ 4
Wirtualny system plikéw
OFKS
localfs_open([/passwd", ...) localfs_mkdjr("/cron.d", ...)
Y Y
, localfs :

-
- - m o=

open("/home/jimi/myetc/passwd". ...) mkdir("fhome/jimi/myetc/cron.d".

€--======--
Cmmmmmmm -

Jadro

Rysunek  9.2. Translacja $ciezek przez LocalFS po zamontowaniu katalogu
/home/jimi/myetc do katalogu /etc. Wirtualny system plikéw przekazuje do rzeczywistych
systeméw plikéw bezwzgledne Sciezki do plikow, zaczynajace sie¢ od punktu montowania.
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Tablica 9.2. Polecenia powloki wykonywane przez SHFS po stronie serwera w celu realizacji
odpowiednich funkcji systemowych. Jesli serwer udostepnia interpreter Perla, wigkszos¢ tych
polecen jest zastepowanych przez znacznie szybsze wywotania funkcji Perla.

Funkcja systemowa | Polecenia powloki
Istat Is

readlink readlink
open >; chmod; dd
readdir Is

read dd

write dd

link In

unlink unlink
rename rename

rmdir rmdir

mkdir mkdir
symlink In

utime utime

chmod chmod
truncate >; dd

statfs df

lchown chown; chgrp

9.4.2. SHFS

(Secure) SHell FileSystem jest systemem plikow o wiele bardziej ztozonym i uzy-
tecznym niz LocalF'S. Jego implementacja bazuje na kodzie istniejacego modutu jadra
Linuksa o tej samej nazwie [22]. SHF'S jest sieciowym systemem plikéw, wykorzystuja-
cym protokot SSH do potlaczenia ze zdalnym systemem, do ktorego plikow uzytkownik
chce uzyskaé¢ dostep. Taki system plikow jest niezwykle przydatny ze wzgledu na bardzo
duza popularnos¢ protokotu SSH. Wiele serwer6ow umozliwia uzytkownikom logowanie
z uzyciem tego protokotu. SHFS daje uzytkownikom mozliwos¢ dostepu na jednym
komputerze do plikow z wielu takich serwerow tak, jakby znajdowaly sie one lokalnie,
co znacznie ulatwia prace.

Potaczenie SSH jest wykorzystywane do przekazywania do serwera polecen, ktore
nastepnie sg wykonywane z uzyciem funkcji interpretera jezyka Perl lub standardowych
programéw Uniksowych, dostepnych na wigkszosci serwerow. Jesli po stronie serwera
dostepny jest interpreter Perla, skrypt w Perlu jest wykorzystywany do interpretacji
polecen od klienta i wykonywania wiekszosci z nich. Jesli interpreter Perla nie jest do-
stepny, uzywany jest mniej efektywny skrypt powloki. Dostepnosé interpretera Perla
o odpowiedniej funkcjonalnosci jest sprawdzana w momencie montowania systemu
plikow. Tabela 9.2 przedstawia, jakie programy sa wykorzystywane po stronie serwera
do realizacji poszczegdlnych operacji implementowanych przez rzeczywisty system pli-
kow na serwerze, na ktorym interpreter Perla nie jest dostepny. Przebieg komunikacji
pomiedzy SHF'S a zdalnym systemem posiadajacym interpreter Perla przedstawia ry-
sunek 9.3.
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Istat("/net/dokun;

shfs_Istat("/dokun

Proces uzytkownika

enty", ...

v OKFS

Wi

rtualny system
plikéw OFKS

ty", )

|
|
v

shfs

Gniazdo
TCP

s_stat("/hom

_-_— = — =

-/jimi/dokumenty")

Host B
sshd
Gniazdo
TCP
|
| s_stat("/hom
|
|
|
|
|
|
| perl
|
|
AN — |
Is -land /ho
Is
Istat64("/hao
Jadro

e/jimi/dokumenty")

ne/jimi/dokumenty

me/jimi/dokumenty’

Rysunek 9.3. Uproszczony schemat przebiegu komunikacji z wykorzystaniem SHFS. Poka-
zano jedynie logiczne polaczenie TCP pomiedzy OKFS, a zdalnym demonem SSHD. W

rzeczywistosci komunikacja przebiega poprzez jadra systeméw A i B.
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Jak juz wspomniano, SHFS jest systemem plikow o wiele bardziej ztozonym od
LocalFS. Implementacja sktada si¢ z prawie 3000 linii kodu w jezyku C, 570 linii w
Perlu i 362 linii skryptu shella.



Rozdziat 10

Efektywnos¢ OKFS

W tym rozdziale zostang przedstawione i oméwione wyniki testow wydajnosci sys-
temu plikow OKFS. Stworzony system stanowi dodatkows warstwe pomiedzy proce-
sami uzytkownika a systemem operacyjnym. Warstwa ta wprowadza narzut na czas wy-
konania operacji przez wszystkie procesy uzytkownika, dziatajace pod kontrola OKFS,
nie tylko te wykorzystujace jego systemy plikow. Szczegdlny nacisk potozono na prze-
testowanie jak duzy jest to narzut i jaki ma wptyw na obszar mozliwych zastosowan
OKFS.

OKFS moze zosta¢ wykorzystany do implementacji réznych rzeczywistych syste-
moéw plikéw. Celem ponizszych testow nie jest porownanie efektywnosci tych systeméow.
Obecnie dostepnych jest wiele prac porownujacych efektywnosé réznych implementa-
¢ji wielu rodzajow systemow plikow. Przyktadowo, poréwnanie efektywnosci operacji
zapisu i odezytu systemu NFSv4, NFSv3 i SAMBA mozna znalezé w pracy ,,NFSv4
Test Project” [23].

Nalezy zwrdci¢ uwage na to, iz poréwnanie samej tylko efektywnosci czesto moze
prowadzi¢ do mylacych wnioskéw na temat wyzszosci jednego systemu nad innym.
Wynika to z faktu, ze rozne rzeczywiste systemy plikéw moga stuzy¢ zupetnie réznym
celom. Przyktadem niech bedzie poréwnywanie efektywnosci sieciowego systemu plikow
NFS i oméwionego w tej pracy SHFS. NFS wymienia dane z uzyciem efektywnego, de-
dykowanego protokotu, wykorzystujacego najczesciej UDP. Kod serwera, w celu zwigk-
szenia efektywnosci, jest czesto czescig jadra systemu. Dla kontrastu SHFS wymienia
dane z uzyciem wprowadzajacego duzy narzut, szyfrowanego protokotu, wykorzystuja-
cego protokot TCP. Po stronie serwera polecenia sa wykonywane przy pomocy skryptu
powtoki lub Perla. Do wykonania niektorych rodzajow polecen wymagane jest utworze-
nie oddzielnego procesu. Biorgc pod uwage samg tylko efektywnosé, NFS jest o wiele
lepszym systemem, a stosowanie SHFS mija sie z celem. Z drugiej strony, SHFS jest
o wiele bardziej elastyczny od NFS. Umozliwia uzytkownikowi montowanie katalogéw
z prawie kazdego serwera Uniksowego, do ktérego ma dostep. Wielu uzytkownikéw
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potrzebuje wykorzysta¢ sieciowy system plikow jedynie do transferu niewielkiej ilosci
matych plikow ze swojego katalogu domowego. Przy tego typu operacjach réznica w
wydajnoéci pomiedzy SHFS a NFS jest zupetnie nieodczuwalna. A wygoda, jaka daje
SHF'S, i mozliwo$¢ uzycia go w sytuacjach, kiedy NFS jest niedostepny, powoduje, ze
SHE'S czesto jest systemem lepszym.

Tak jak implementacja SHFS zostata dostosowana do dziatania z OKF'S, tak samo
mozna dostosowaé jedna z istniejacych implementacji NFS. Testy majg na celu spraw-
dzenie, jaki jest koszt wykorzystania OKFS do implementacji rzeczywistego systemu
plikéw w poréwnaniu z implementacjg dziatajaca na poziomie jadra systemu.

10.1. Metodologia testowania

Wszystkie przeprowadzone testy polegaly na zmierzeniu czasu wykonania pewnych
dziatan pod kontrolag OKFS i odpowiadajacych im dziatan pod kontrola samego tylko
Linuksa. Zmierzony zostat rzeczywisty czas wykonania dziatania. Poniewaz na ten czas
moga mie¢ wplyw losowe czynniki, takie jak np. przerwania odbierane przez system
operacyjny w trakcie testu, kazdy test powtoérzono dziesigciokrotnie. Wynik testu to
wartos¢ Srednia, obliczona na podstawie tych 10 wywotan, po odrzuceniu dwoch mi-
nimalnych i dwéch maksymalnych wartos$ci. Testy wykonano na nieobcigzonym kom-
puterze z procesorem AMD Athlon XP 1700+, pod kontrola systemu operacyjnego
Linux z jadrem w wersji 2.6.19.

10.2. Czas wykonania procesé6w obliczeniowych

OKFS tworzy wirtualne $rodowisko poprzez modyfikacje wywotan systemowych,
bedacych interfejsem pomiedzy procesem uzytkownika a jadrem systemu operacyj-
nego. W odréznieniu od kilku innych metod wirtualizacji, oméwionych w tej pracy,
OKFS nie interpretuje instrukcji wykonywanych przez proces. Dlatego tez nie powi-
nien mie¢ negatywnego wptywu na czas wykonania jakichkolwiek instrukcji procesora,
poza instrukcja odpowiadajaca za wywotanie funkeji systemowej (instrukcja int 080
na procesorach Intel). W celu sprawdzenia tej wlasciwosci przetestowano czas wyko-
nania nastepujacej petli obliczeniowej:
int i;
double r = 2.7;
for(i = 0; 1 < cnt; i++){

r *= sin(sin(log(cos(sin((double) 1i))))) / sin(1234123);
}

Testy wykonano dla wartosci ent zmieniajacej sie od 500000 do 10000000, co 500000.
Zmierzone czasy wykonania petli, wykonywanej zaréwno przez proces dziatajacy pod
kontrolg OKFS, jak i samego tylko Linuksa, przedstawia wykres 10.1. Wykres 10.2
przedstawia réznice tych dwoch czaséw wykonania dla odpowiednich wartosci zmiennej
cnt. Jak widaé, roznica ta jest bardzo niewielka w porownaniu z czasem wykonania petli
i raz wskazuje na korzys¢ OKFS, a raz Linuksa. R6znica ta wynika najprawdopodobniej
z losowych czynnikéw, majacych wptyw na pomiar czasu w wielozadaniowym systemie
operacyjnym, a nie z szybszego wykonania petli przez jeden z proceséw. Test ten
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Rysunek 10.1. Czas wykonania petli obliczeniowe] przez proces dziatajacy pod kontrola
OKFS i Linuksa.

potwierdza teze, ze OKFS nie ma zadnego negatywnego wptywu na czas wykonania
operacji innych niz wywolania systemowe.

10.3. Funkcje systemowe

Linuks przekazuje sterowanie do OKFS za kazdym razem, gdy proces sledzony
wywota jakagkolwiek funkcje systemowa, a takze kiedy funkcja ta wykona instrukcje
return. Funkcja ptrace() wykorzystywana przez OKFS, nie pozwala niestety na wy-
biorcze sledzenie tylko tych wywotan systemowych, ktore sg istotne dla implementacji
systemu plikow. Mozliwe jest jedynie $ledzenia wszystkich wywotan. Wprowadza to
dodatkowy narzut na czas wykonania wszystkich funkcji systemowych. Wynika on
gtownie z koniecznosci dodatkowego, czterokrotnego przetaczenia kontekstu pomiedzy
procesem $ledzonym a OKFS.

Kiedy proces sledzony wywota funkcje systemows, Linux budzi proces OKFS i
rozpoczyna jego wykonanie. Po wykonaniu niezbednych operacji przez OKFS, Linux
przekazuje sterowanie do procesu $ledzonego i funkcja systemowa jest wykonywana w
kontekscie tego procesu. Takie same dziatania sa wykonywane, kiedy funkcja syste-
mowa powraca.

Sam proces rozpoznania przez OKFS, jakie wywotanie systemowe wykonal proces
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Tablica 10.1. Poréwnanie czasu wykonania kilku wybranych wywotan systemowych pod kon-
trola OKFS i poza nim.

Funkcja systemowa | ilo§¢ wywotan | Sredni czas [s] | Procentowy narzut
(w tysiacach) | Linux | OKFS | czasowy OFKS

gettimeofday 1000 0.291 | 8.996 | 2986%

sigaction 1000 0.65 |11.2 1622%

getcwd 1000 1.12 | 26.02 | 2213%

chdir 1000 1.97 | 2547 | 1195%

fork i exit 8 1.114 | 23.119 | 1975%

potomny i jakie dzialania nalezy w zwiazku z tym podja¢, takze wprowadza dodatkowy
narzut czasowy.

Tabela 10.1 poréwnuje czasy wykonania kilku wybranych funkcji systemowych.
Jak wida¢, narzut wprowadzany przez OKFS jest tym wigkszy, im prostsza i krotsza
jest funkcja systemowa. Czas wykonania najkrétszych funkcji systemowych moze zo-
sta¢ wydtuzony prawie trzydziestokrotnie. Dla przyktadu, wywotanie gettimeofday()
jest realizowane poprzez skopiowanie dwoch wartosci liczbowych, definiujacych biezacy
czas (sekundy i mikrosekundy), do pamieci procesu wywotujacego. Czas potrzebny na
taka operacje jest bardzo krotki w poréwnaniu z czasem potrzebnym na czterokrotne
przetaczenie kontekstu, jakiego wymaga OKFS. W przypadku bardziej skomplikowa-
nych wywotan, takich jak fork() czy chdir(), narzut czasowy jest mniejszy, ale nadal
Spory.

Narzut czasowy na wywotanie funkcji systemowej wydaje sie by¢ duzy. W prak-
tyce nie stanowi on jednak wiekszego problemu. Funkcje systemowe nie sg tak czesto
wywolywane, a znaczna cze$¢ wywotan to wywotania dtugotrwate, oczekujace na ope-
racje wejscia-wyjscia. Dodatkowy narzut dla takich funkcji jest bardzo niewielki w
poréwnaniu z czasem ich wywotania. Wpltyw OKF'S na czas wykonania dtugotrwatych
funkcji przetestowano w nastepnym punkcie. W testach kazda testowang funkcje (za
wyjatkiem fork()) wywotano milion razy. Tabela 10.2 pozwala na poréwnanie tej liczby
wywotan z ilodcig funkcji systemowych, wywolywanych przez kilka popularnych pro-
graméw. Jak widac¢, milion wywotan to naprawde duzo. W typowych zastosowaniach
funkcje systemowe nie sg wywolywane tak czesto, a narzut wprowadzany przez OKFS
jest praktycznie niezauwazalny.

10.4. Dlugotrwale funkcje systemowe

Istnieje wiele funkcji systemowych, ktorych wykonanie moze zajaé sporo czasu.
Proces wywolujacy taka funkcje moze zosta¢ uspiony do momentu jej zakonczenia. Do
funkcji tych zaliczaja sie wszystkie te, ktoére wymagaja komunikacji ze sprzetem, ktora
najczesciej jest dtugotrwata. Funkcje, wykonujace operacje na plikach, odwotujg sie¢ do
urzadzen, ktére umozliwiaja dostep do tych plikow (dyski twarde, interfejsy sieciowe).
Czas wykonania takich operacji jest spory w stosunku do predkosci dziatania procesora.

Zmaczna czesé programow spedza wiekszo$é czasu w oczekiwaniu na zakonczenie
operacji wejscia-wyjscia. Wystarczy przyjrzeé¢ si¢ wyjsciu polecenia ps auz, ktore dla

53



10.4. Dtugotrwate funkcje systemowe

Tablica 10.2. Tlo$¢ wywotan systemowych wykonywanych przez popularne programéw w ty-
powych zastosowaniach.

Operacja [osé wywotan
systemowych

Odegranie trzyminutowego pliku mp3 65688

z uzyciem mplayera.

Otwarcie Firefoxa, wejscie na strone 55703

www.slashdot.org, zamkniecie Firefoxa.
Potaczenie ze zdalnym serwerem z uzyciem | 875
SSH i roztaczenie.

Uruchomienie edytora emacs, 26866
otwarcie 3 plikow, zamkniecie edytora.
Otwarcie szes¢dziesigciostronnicowego 18722

dokumentu z uzyciem xdvi.

wiekszosci proceséw pokazuje, ze znajduja sie one w stanie uspienia (stan ), czyli ze
oczekuja na jakies zewnetrzne zdarzenie. Komenda top najczesciej pokazuje wykorzy-
stanie procesora w okolicach 0%, pomimo wielu dziatajacych procesow.

OKFS nie powinien mie¢ znaczgcego wplywu na czas wykonania dtugotrwatych
wywotlan systemowych. Narzut czasowy, ktérego wymagaja dodatkowe operacje wy-
konywane przez OKFS w momencie wywotania i powrotu z funkcji, powinien by¢
niewielki w stosunku do czasu wykonania samej funkcji. W celu sprawdzenia tej tezy
przeprowadzono testy wydajnosci operacji odczytu i zapisu w srodowisku OKF'S.

10.4.1. Operacje zapisu

Wydajnosé operacji zapisu sprawdzono mierzac czas wykonania funkcji systemo-
wych write() i sync(). Rozmiar danych zapisywanych przez funkcje write() dla kolej-
nych testéw wynosit od 10MB do 100MB, zmieniajac sie co 10MB. Funkcje sync()
wywolywano w celu wymuszenia zapisu na urzadzeniu, a nie tylko do buforéw pamieci
podreczne;j.

Przetestowano trzy przypadki. Zapis danych na Linuksowy system plikow poza
OKFS, pod kontrola OKFS, a takze zapis danych na rzeczywisty system plikéw OKFS
(LocalF'S). Wyniki przedstawiono na rysunku 10.3. Jak widaé¢, czas zapisu na Linuk-
sowy system plikoéw, jest bardzo podobny, kiedy zapis jest realizowany przez proces,
wykonywany w srodowisku OKF'S, oraz poza nim. Dodatkowo ilustruje to wykres 10.4,
przedstawiajacy réznice tych dwoch czasow. Roznica ta jest niewielka w stosunku do
czasu wykonania operacji zapisu, wynosi maksymalnie 0,07s. Tak jak w przypadku
testu petli obliczeniowej, réznica ta wskazuje raz na korzy$s¢ OKFS, a raz samego
Linuksa, co pozwala przypuszczaé, ze wynika ona jedynie z niedoktadnosci pomiaru.
Potwierdza to teze, ze narzut, jaki wprowadza OKFS na czas wykonania dlugotrwa-
tych funkcji systemowych, jest tak niewielki w poréwnaniu z czasem wykonania tych
funkcji, ze mozna go zaniedbac.

Kiedy zapis dotyczy pliku lezacego na LocalFS, wydajnos¢ tej operacji jest okoto
4 razy nizsza. Wykres 10.5 ilustruje réznice czasu zapisu na LocalFS i system plikow
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Rysunek 10.3. Poréwnanie wydajnosci operacji zapisu, realizowanych przez proces dziatajacy
pod kotrolg OKFS i Linuksa. W przypadku OKFS przetestowano zaréwno zapis do pliku,
znajdujacego sie na systemie plikéw Linuksa, jak i na rzeczywistym systemie plikow OKFS

(LocalFS).

55



10.4. Dtugotrwate funkcje systemowe

0.03 T T T T T

T T T
czas OKFS - czas Linux +

0.02 | .

0.01 -

-0.01 |- N }
-0.02 | .

-0.03 .

roznica czasow zapisu [s]

-0.04 - -

-0.05 .

-0.06 - T

+
-0.07 1 1 1 1 1 1 1 1
le+07 2e+07 3e+07 4e+07 5e+07 6e+07 7e+07 8e+07 9e+07 1e+08

wielkosc bufora

Rysunek 10.4. Roéznica czaséw zapisu do pliku bedacego pod kontrola Linuksa przez proces
dziatajacy w ésrodowisku OKFS i poza nim.
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Rysunek 10.5. Réznica czaséw zapisu do pliku znajdujacego sie na LocalFS i czasu zapisu
do pliku znajdujacego sie na systemie plikéw Linuksa poza OKFS.

Linuksa poza OKFS. Dla 100MB pliku réznica ta wynosi prawie 25s. Warto przy-
pomnieé, ze LocalF'S pozwala na montowanie lokalnego katalogu w innym miejscu.
Wszystkie operacje zapisu sa przekazywane do Linuksa. Ponizej znajduje sie imple-
mentacja operacji zapisu:
int
localfs_write(struct okfs_file *fp, int fd, void #*buf, size_t count)
{

int ret;

ret = write(£fd, buf, count);

return (ret < 0) ? -errno : ret;

by

Wywolanie funkcji write() przekazuje Linuksowi polecenie zapisu do pliku, ktérego
deskryptor zostal utworzony przez LocalF'S w momencie wywotania funkcji open().
Dlaczego w takim razie narzut czasowy na operacje zapisu jest taki duzy, skoro, tak
jak w dwdch pozostatych testowanych przypadkach, zapis jest ostatecznie wykonywany
przez Linuksa? Wynika to z faktu, iz wirtualny system plikow OKFS musi przekazaé
do rzeczywistych systemoéow plikow zawarto$é¢ bufora, ktory ma zostaé zapisany. Bufor
ten musi zosta¢ odczytany z pamieci procesu sledzonego i to ta operacja jest zrodtem
duzego narzutu czasowego. OKFS wykorzystuje do odczytu danych z pamieci pro-
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Rysunek 10.6. Czas zapisu do pliku znajdujacego sie w zdalnym katalogu, zamontowanym z
uzyciem SHFS, w poréwnaniu z czasem zapisu do pliku znajdujacego si¢ w lokalnym katalogu,
zamontowanym z uzyciem LocalF'S.

cesu sledzonego funkcje ptrace() z opisana juz opcja PTRACE_PEEKDATA. Niestety,
obecnie jedno wywotanie ptrace() umozliwia odczyt tylko jednego stowa z pamieci
procesu $ledzonego. Odczyt 100MB danych na 32 bitowym komputerze wymaga wiec
25 milionéw wywotan ptrace().

10.4.2. Zapis na sieciowym systemie plikéw

Gloéwnym zastosowaniem OKFS jest umozliwienie dostepu do sieciowych systeméw
plikow. Poprzedni test pokazal, ze zapis na rzeczywisty system plikow OKFS, ktory
umozliwia dostep do lokalnych plikéw (LocalFS), jest obarczony sporym narzutem w
poréwnaniu z analogicznym zapisem na system plikow Linuksa poza OKFS. Jednak
operacje sieciowe wprowadzaja jeszcze wigkszy narzut. W celu sprawdzenia, jak duzy
jest to narzut, przeprowadzono analogiczne testy zapisu na system plikéw SHFS. Z
uzyciem tego systemu zamontowano zdalny katalog z serwera, z ktérym komputer
testowy byl potaczony taczem 40KB/s. Testowano predkosé zapisu mniejszych plikéw
niz w przypadku zapisu lokalnego. Ich rozmiar byt z zakresu od 10kB do 100kB i
zmienial sie co 10kB. Wyniki przedstawia wykres 10.6.

Zgodnie z przewidywaniami czas zapisu do zdalnego katalogu jest znaczaco dtuz-
szy od czasu zapisu do katalogu lokalnego. Stosunek tych dwoch czasow przedstawia
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Rysunek 10.7. Czasu zapisu do pliku znajdujacego sie w zdalnym katalogu, zamontowanym
z uzyciem SHFS, w stosunku do czasu zapisu do pliku znajdujacego sie w lokalnym katalogu,
zamontowanym z uzyciem LocalF'S.

wykres 10.7. Wynika z niego, ze operacje zdalne trwaly w najlepszym przypadku az 50
razy dluzej niz lokalne. Catkowity czas zapisu na LocalF'S stanowi gérne ograniczenie
na narzut jaki wprowadzaja opisane w poprzednim punkcie operacje odczytu z pamieci
procesu zawartosci zapisywanego bufora. Wida¢, ze narzut ten jest tak maly w przy-
padku operacji na sieciowych systemach plikow, ze mozna go zaniedbaé¢. Oczywiscie
narzut zalezy od predkosci tacza, a takze od rodzaju uzytego rzeczywistego systemu
plikow. Wydaje si¢ jednak, ze czas, jakiego potrzebuje OKFS na dodatkowe kopiowanie
danych do pamieci procesu, nie ma, w typowych zastosowaniach, istotnego wptywu na
efektywnos¢ operacji zapisu.

10.4.3. Operacje odczytu

Dla operacji odczytu przeprowadzono testy analogiczne to testow efektywnosci ope-
racji zapisu. Uzyskane wyniki przedstawia wykres 10.8. Operacje odczytu sg znacznie
szybsze od operacji zapisu. Wynika to z tego, ze w przypadku funkcji write() moz-
liwe byto wymuszenie zapisu na fizycznym urzadzeniu poprzez wywotanie sync(). W
przypadku funkcji read() nie istnieje metoda wymuszajaca odczyt z fizycznego urza-
dzenia. Nawet jesli bufory zostang zapisane na dysk, i tak nadal sa uzywane przy
odczycie danych. Wielokrotne powtarzanie kazdego testu w celu obliczenia sredniego
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Rysunek 10.8. Poréwnanie wydajnosci operacji odczytu, realizowanych przez proces dzia-
tajacy pod kotrola OKFS i Linuksa. W przypadku OKFS przetestowano zaréwno odczyt z
pliku znajdujacego sie na systemie plikow Linuksa, jak i na rzeczywistym systemie plikow

OKFS (LocalFS).
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Rysunek 10.9. Roéznica czaséw odczytu z pliku, bedacego pod kontrola Linuksa, przez proces
dziatajacy w $rodowisku OKFS i poza nim.

czasu operacji spowodowalo, ze odczytywane dane zawsze znajdowaly sie¢ w pamieci
podreczne;j.

Tak jak w przypadku zapisu, réznice czasow odczytu z pliku, znajdujacego sie
na systemie plikéw Linuksa pod kontrola OKFS i poza nim, sa bardzo niewielkie
(maksymalnie niecate 0,002s). Przedstawiono je na wykresie 10.9. W tym przypadku
jednak wszystkie testy poza jednym wskazujg na niekorzy$¢ OKFS. Prawdopodobnie,
ze wzgledu na niewielki czas operacji odczytu, zaburzenia pomiaru czasu byty na tyle
niewielkie, ze udato si¢ wykry¢ narzut czasowy, jaki wprowadza OKFS.

Odczyt z systemu plikow LocalF'S, podobnie do zapisu, wiaze si¢ ze sporym na-
rzutem. Przedstawia to wykres 10.10. Odczyt z rzeczywistego systemu plikow OKFS
wymaga zapisu odczytanych danych do pamieci procesy sledzonego. OKFS uzywa w
tym celu funkcji ptrace() z opcja opcja POKE_-DATA. Niestety, tak jak w przypadku
opcji PEEK_DATA, istnieje mozliwosé zapisu tylko jednego stowa pamieci w jednym
wywotaniu ptrace().

10.4.4. Odczyt z sieciowego systemu plikéw

Roéwniez dla operacji odezytu z sieciowego systemu plikéw przeprowadzono testy,
analogiczne jak dla operacji zapisu na taki system. Wyniki przedstawiaja wykresy
10.11 oraz 10.12. Takze w tym przypadku narzut, wprowadzany przez operacje sie-
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Rysunek 10.10. Réznica czaséw odezytu z pliku znajdujacego sie na LocalF'S, i czasu odczytu

z pliku, znajdujacego sie na systemie plikéw Linuksa poza OKFS.
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Rysunek 10.11. Czas odczytu z pliku znajdujacego sie w zdalnym katalogu zamontowanym z
uzyciem SHFS, w poréwnaniu z czasem odczytu z pliku znajdujacego sie w lokalnym katalogu
zamontowanym z uzyciem LocalF'S.

ciowe, okazal sie znacznie wiekszy od narzutu, wprowadzanego przez mechanizmy
OKFS. Operacje sieciowe w najlepszym z testowych przypadkéw trwaly 30 razy dtuzej
niz operacje lokalne.

10.5. Whnioski

W rozdziale tym przedstawiono testy efektywnosci OKFS. Pokazaly one nastepu-
jace cechy wirtualnego srodowiska, opartego na funkcji ptrace():

e brak narzutu na czas wykonania operacji innych niz wywotania systemowe,

e duzy narzut na czas wykonania krétkotrwatych wywotan systemowych,

e niewielki w stosunku do czasu trwania funkcji, narzut na czas wykonania dtu-
gotrwatych wywotan systemowych. W szczeg6lnosci bardzo maty narzut na czas
wykonania operacji sieciowych.

Na wspoétcezesnych, szybkich komputerach, wirtualizacja na poziomie wywotan syste-

mowych nie wprowadza zauwazalnego spadku wydajnosci w typowych zastosowaniach.

Spadek ten moze by¢ jednak znaczacy z punktu widzenia zastosowan wymagajacych

maksymalnej wydajnosci.
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Rysunek 10.12. Czas odczytu z pliku, znajdujacego sie w zdalnym katalogu, zamontowanym
z uzyciem SHFS, w stosunku do czasu odczytu z pliku, znajdujacego sie w lokalnym katalogu,
zamontowanym z uzyciem LocalF'S.
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Rozdziat 11

Ograniczenia OKFS

Wigkszos¢ ograniczen systemu OKFS ma swoje zrodto w omowionych juz cechach

i niedoskonatosciach mechanizmu ptrace. Wzrost popularnosci opisanego w tej pracy
projektu UML i wtaczenie go do kodu zrodlowego Linuksa daje nadzieje, ze sporo
istniejacych niedoskonatosci ptrace’a zostanie w przysztych wersjach jadra wyelimi-
nowanych. W punkcie tym omoéwione zostang tylko wady, wynikajace z architektury
OKFS i mechanizméw przez niego wykorzystywanych. Wady, bedace efektem niedo-
skonatosci obecnej implementacji, zostang omowione w nastepnym punkcie.

Ponizej zamieszczono liste stabych stron OKF'S oraz przeprowadzono dyskusje moz-

liwosci ich wyeliminowania. I tak:

ptrace jest mechanizmem specyficznym dla Linuksa, posiadajacym rézny interfejs
dla réznych architektur, na ktorych dziata Linux. Czyni to OKFS projektem prze-
znaczonym jedynie dla Linuksa. Zapewnienie wsparcia dla architektur innych niz
x86 wymaga przepisania czesci kodu OKFS. W obecnej wersji OKFS dziata jedy-
nie na procesorach z rodziny x86. Inne systemy Uniksowe posiadaja mechanizmy
analogiczne do ptrace’a, ale czesto o odmiennej semantyce. Dla przyktadu Solaris
pozwala na $ledzenie proceséw z uzyciem systemu plikow /proc. W oparciu o ten
interfejs zostat stworzony system plikow poziomu uzytkownika dla systemu Solaris,
dzialajacy na podobnej zasadzie co OKF'S [24].

Mozna wyobrazi¢ sobie zaprojektowanie OKFS w taki sposob, aby czesé¢ kodu spe-
cyficznego dla Linuksa byta dobrze oddzielona od reszty kodu. Umozliwitoby to
podmienienie tej czesci i dodanie wsparcia dla innych niz Linux systeméw opera-
cyjnych. Wydaje sie to jednak by¢ zadaniem bardzo trudnym w realizacji i znacznie
komplikujacym projekt.

OKFS komunikuje sie bezposrednio z jadrem systemu z pominieciem biblioteki
standardowej. Przez to OKF'S musi uzywac interfejsu wywotan systemowych jadra,
przekazywaé¢ do wywotan argumenty zgodne z tymi, ktorych uzywa wersja jadra
systemu, na ktorej on dziata. Dodatkowo nowe wersje jadra mogg udostepnia¢ nowe
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wywolania systemowe, ktérych istnienia OKFS powinien by¢ swiadomy. OKF'S przy
kompilacji musi wiec uzywac plikow nagtowkow jadra systemu, a nie tych bedacych
czesciag biblioteki standardowej.

Dla przyktadu, struktura stat przekazywana w wywotaniu lstat() r6zni sie nieznacz-
nie w jadrach z serii 2.4 i1 2.6. Zwykte programy uzytkowe nie muszg przejmowac
sie ta roznica, gdyz biblioteka standardowa wykonuje za nie translacje pomiedzy
roznymi wersjami tej struktury.

Te czynniki powoduja, ze OKFS powinien by¢ skompilowany dla wersji jadra, na
ktorej bedzie dziatal. Utrudnia to instalacje systemu. Dodatkowo rozwé6j OKFS
wymaga $ledzenia zmian w jadrze i zapewniania wspolpracy z nowymi jego wer-
sjami. OKFS jest pod tym wzgledem bardzo podobny do moduléw jadra, ktore
takze powinny by¢ kompilowane dla wersji jadra, na ktorej beda dziatac, i takze
musza by¢ swiadome zmian w jadrze, ktére moga wplywaé na ich dziatanie [6].
Problem ten pomaga zminimalizowa¢ testowanie OKF'S przy pomocy zestawu auto-
matycznych testéw. Odpowiadaja one za sprawdzenie, czy funkcje OKFS dziataja
poprawnie po zmianach w kodzie Zrodtowym, ale takze po kompilacji na nowa
wersje jadra. Pozwala to na szybkie i tatwe wykrycie wielu probleméw, a takze
zapobiega powrotowi raz wykrytych i naprawionych btedow.

ptrace() jest funkcja bardzo specyficzna i stabo udokumentowana. Czesto zrozu-
mienie jakiegos jej aspektu wymaga studiowania kodu zrédtowego jadra. Niestety,
niektore wersje jadra zmieniaja nieznacznie zachowanie tej funkcji. Zmiany te maja
wplyw na dziatanie takich systeméw jak OKFS czy UML. Jest to zrodtem po-
dobnych probleméw, jak w przypadku zmian w interfejsach funkcji systemowych,
omoéwionych w poprzednim punkcie. Rowniez w tym przypadku testy automatyczne
pomagaja minimalizowaé negatywne skutki takich zmian.

Ze wzgledéw bezpieczenstwa ptrace() nie pozwala na $ledzenie programéw, dziata-
jacych z innymi uprawnieniami niz posiada uzytkownik, ktéry je uruchamia (pro-
gramy z ustawionym bitem setuid). W szczegdlnosci wszystkie programy, urucha-
miane z prawami roota, nie moga by¢ $ledzone przez uzytkownikéw innych niz
root. Dlatego tez dla takich programoéow systemy plikéw, udostepniane przez OKF'S,
sg niewidoczne. Jednak, przy typowym wykorzystaniu systemu UNIX, programy
takie nie sg czesto uzywane i maja bardzo konkretne, proste zastosowania. Brak
dostepu takich programéw do systemu plikow OKFES nie wydaje sie by¢ istotnym
ograniczeniem.

Istnieja taty na jadro Linuksa, ograniczajace dostep do funkeji ptrace() i przez to
ograniczajace mozliwos¢ uzywania OKFS.



Rozdziat 12

Stan prac nad OKFS

OKFS jest projektem dostepnym na zasadach licencji GNU GPL. Jego kod zré-
dtowy mozna pobraé pod adresem http://blues.ath.cx/okfs.tar.gz.

Projekt byt jednym z 20 nagrodzonych w miedzynarodowym konkursie IBM Linux
Scholar Challenge [25]. Konkurs, do ktérego zgloszono prawie 2000 prac, polegat na
przedstawieniu innowacyjnego pomystu rozszerzajacego mozliwosci systemu Linux.

Ponizej znajduje sie struktura katalogéw kodu zrédtowego OKFS wraz z krotkim
opisem ich zawartosci.

|-- doc

| ‘~- [dokumentacjal

‘-- src
|-- [Kod jadra OKFS]
|-- filesystems
I |-- [Wirtualny system plikéw OKFS]
I |-- localfs
| | ‘-- [Kod LocalFS]
| ‘-- shfs

| | “-- [Kod SHFS]

|

|

[

4

4

—-- [Automatyczne testy]

Obecnie kod zrodtowy sktada sie z 73 plikéw w jezyku C, ktérych catkowita objetosé
wynosi ponad 10 ty$ linii.
OKFS przyjmuje nastepujace argumenty linii polecen:

Usage: ./okfs [options] [progname]
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12.1. Dalszy rozwdj systemu.

Options supported:

-—fstab file or -f file Mount filesystems specified in file
--fakeroot or -r Fake root environment
-—tmpdir file or -t file Specify temporary directory to use
--help or -h Print this help screen

[progname] Specify program with arguments to run, default bash

Poprzez argument linii polecen mozna podaé Sciezke do pliku w formacie fstab, za-
wierajaca informacje o systemach plikow, ktére OKFS powinien zamontowaé. Ponizej
znajduje sie przyktad pliku fstab, przekazywanego do OKFS:

#Zamontowanie katalogu /usr/bin do /usr/sbin.
/usr/bin /usr/sbin localfs

#Przyktad uzycia SHFS.

#Zamontowanie zdalnego katalogu /home/jimi z serwera
#little.wing.art, do ktérego OKFS zaloguje sie jako
#uzytkownik jimi, do lokalnego katalogu /home/wood/net/.
jimi@little.wing.art:/home/jimi /home/wood shfs

#Mozna takze taczy¢ si¢ z serwerem SSH dziatajacym na
#niestandardowym porcie.
jimi@little.wing.art:/home/jimi /home/wood shfs port=8765

12.1. Dalszy rozwéj systemu.

Obecna wersja OKF'S jest wersja demonstracyjna. Bez probleméw dziatajg pod jej

kontrolg standardowe narzedzia Uniksowe. Brakuje jednak jeszcze kilku rzadziej uzy-
wanych funkcji, wykorzystywanych przez niektore bardziej zaawansowane programy.
Wspomniane funkcje to:

obstuga watkow. Watki, w odrdznieniu od procesow, wspodtdziela pomiedzy soba
calag pamie¢ z wyjatkiem stosu. Niektore funkcje OKFS wymagaja modyfikacji
pamieci procesow sledzonych. Dodanie obstugi watkéw wymaga zadbania o to, aby
wszystkie funkcje modyfikujace pamie¢ procesu operowaly jedynie na stosie, lub
aby inne watki zostaly zatrzymane do momentu przywrocenia pierwotnego stanu
pamieci.

Mapowanie plikéw do pamieci z uzyciem funkcji systemowej mmap(). Funkcja
mmap()[26] pozwala na mapowanie pliku do pamieci procesu. Wszystkie opera-
cje zapisu do tej pamieci zostaja ostatecznie odzwierciedlone w pliku, ktory zostat
zZmapowany.

Blokowanie deskryptoréw plikow . Funkcja fentl() umozliwia blokowanie plikdw,
w celu zapewnienia synchronizacji dostepu do nich dla wielu procesow. Wiekszos¢
sieciowych systemow plikéw nie wspiera blokowania globalnego. Oznacza to, iz blo-
kada, zatozona na plik na jednym komputerze montujacym sieciowy system plikéw,
jest widoczna tylko dla proceséw dziatajacych na tym komputerze. Pozostate kom-
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putery, montujace ten sam sieciowy system, plikow nie widza tej blokady. Istnieja
jednak sieciowe systemy plikéw, pozwalajace na globalne blokowanie plikéw, np.
najnowsza wersja NFS. OKFS nie wspiera obecnie ani globalnego, ani i lokalnego
blokowania plikéw, znajdujacych sie na jego rzeczywistych systemach plikow.

e Montowanie i odmontowywanie systeméw plikéw w czasie dziatania OKFS. Obec-
nie wspierane jest jedynie montowanie systeméw plikéw, wymienionych w pliku
fstab, podawanym przy starcie OKFS.

e Funkcje wykonywane przez OKFS nie moga by¢ obecnie przerywane. Jesli pro-
ces wywota funkcje, operujaca na zdalnym pliku, ktérej wykonanie trwa dlugo ze
wzgledu na obcigzenie sieci, zadne sygnaty nie bedg dostarczane do tego procesu
w czasie wykonywania tej funkcji.

Duzym ulepszeniem architektury OKFS, znacznie zwiekszajacym mozliwosci tego pro-

gramu, bytoby zintegrowanie go z opisanym w tej pracy systemem FUSE. OKFS de-

finiuje obecnie wlasny interfejs pomiedzy swoim wirtualnym systemem plikow, a rze-
czywistymi systemami plikow. Interfejs ten projektowano tak, aby byt jak najprostszy

w uzyciu, pomimo tego i tak konieczne jest dostosowywanie réznych rzeczywistych

systemoéw plikéw do wspotpracy z OKFS. Zmiana tego interfejsu w taki sposéb, aby

byt kompatybilny z interfejsem, definiowanym przez FUSE, pozwolitaby na uzywanie

w OKF'S sporej liczby rzeczywistych systeméw plikow FUSE. Nie wymagaloby to zad-

nych zmian w kodzie Zrodtowym tych systemow plikéw i pozwolitoby w prosty sposob

znacznie powiekszy¢ obszar mozliwych zastosowan OKFS.



Rozdziat 13

Podsumowanie

W pracy tej zostata przedstawiona koncepcja, architektura i implementacja sys-
temu plikow, dziatajacego catkowicie poza jadrem systemu operacyjnego. Pokazano,
ze to nowe rozwiazanie posiada, w porownaniu z dostepnymi obecnie systemami plikow,
wiele zalet. Moze by¢ ono szczegdlnie uzyteczne dla wtascicieli kont na wielouzytkow-
nikowych serwerach Linuksowych. Nie majg oni czesto kontroli i wptywu na to, jakie
moduty jadra sa zatadowane. Nie moge wiec korzystaé¢ z systemow takich jak FUSE,
dzialajacych czesciowo na poziomie jadra. Funkcja ptrace() jest jednak standardowo
dostepna na wickszosci systeméw Linuksowych. Pozwala ona na znaczne zwickszenie
wygody pracy zwyktych uzytkownikow serwerow, poprzez dostep do takich systeméw,
jak UML i OKFS.

Zaproponowana w tej pracy architektura systemu plikéw jest takze rozwigzaniem
bezpieczniejszym od innych, obecnie dostepnych. Caty kod systemu plikéw dziata na
poziomie uzytkownika i nie wymaga zadnych dodatkowych uprawnien. Dzigki temu
znalezienie btedu w kodzie systemu plikow umozliwia przejecie kontroli jedynie nad
kontem jednego uzytkownika, a nie nad calg maszyna.

W pracy tej przedstawiono rowniez wyniki testéw, ktore pozwolity ocenié, z jak
duzym narzutem wiaze sie korzystanie z OKFS. Wyniki te sa takze przydatne do
oceny narzutu, wprowadzanego przez UMLa. Liczne testy oraz praca z wykorzystaniem
systemu OKFS pozwolily na jednoznaczne okreslenie jego stabych stron. Staty sie one
podstawa do okreslenie kierunkow jego dalszego rozwoju, zaréwno od strony poprawy
efektywnosci zaproponowanego rozwigzania, jak rowniez pod wzgledem zwiekszenia
funkcjonalnosci. Osobna kwestig jest zapewnienie jego przenosnosci.
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